Datenschutz[:2: VIS

Datenschutz in der Telekommunikation

Unternehmenskommunikation
Im Fokus des Datenschutzes

In Unternehmen boomen neueste, hdchst unterschiedliche Telekommunikationsan-
lagen. Diese unterliegen allesamt dem Telekommunikationsgesetz (TKG) mit seinen
detaillierten Vorgaben. Aber auch das Datenschutz- und selbst das Grundgesetz
gilt es in diesem Umfeld zu beriicksichtigen. Was es dabei zu beachten gilt, lesen

Sie auf den folgenden Seiten.

Telekommunikationsanlagen  sind
wtechnische Einrichtungen oder Syste-
me, die als Nachrichten identifizierba-
re elektromagnetische oder optische
Signale senden, iibertragen, vermitteln,
empfangen, steuern oder kontrollieren
konnen (§ 3, Nr. 23 TKG). Im
Unternehmen sind dies die Netzwerk-
und Telefonverkabelung, die Telefon-
anlagen, die Router, Switches und
WLAN-Accesspoints (aktive Netz-
werkkomponenten) sowie Firewalls
und E-Mailserver.

Rechtsgrundlagen - TKG, GG, StGB

Momentan ist im Telekommunika-
tionsbereich einiges im Umbruch, da
gerade nach lingeren Verhandlungen
im Vermittlungsausschuss das TKG
novelliert wurde. Das neue TKG ist
am 26.6.2004 in Kraft getreten.

Neben dem TKG gibt es an zwei
weiteren Stellen wichtige den Tele-
kommunikationsbereich betreffende
Rechtsvorschriften. Im Artikel 10 des
Grundgesetzes wird das Fernmeldege-
heimnis unter den Schutz der Verfas-
sung gestellt. Im § 206 StGB sind Ver-
letzungen des Fernmeldegeheimnisses
konkret mit Strafe bedroht. In den
§§ 88-107 der Abschnitte ,,Fernmel-
degeheimnis“ und ,,Datenschutz im
TKG wird detailliert festgelegt, welche
Telekommunikationsdaten wie und
wozu verarbeitet werden durfen. Dies
sind die fur den Administrator wichti-
gen Regeln, da sie vorgeben, was er
protokollieren darf und was nicht.
Hier ist die Kritik angebracht, dass die
Formulierungen des Gesetzes zu ,,tele-
fonlastig® sind und das Alltagsge-
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schiaft der IT-Administratoren zu

wenig berucksichtigen.

Telekommunikations- und Tele-/
Mediendienstebereich unterscheiden
sich durch die Anzahl der Beteiligten

Zur Unterscheidung und zur Abgren-
zung zwischen dem Telekommunika-
tionsbereich und dem Tele-/Medien-
folgender
Sachverhalt betrachtet werden.

dienstebereich kann

Wenn zwei Kommunikationspartner
ihre Daten uber eine technische Infra-
struktur austauschen, schiitzt die Tele-
kommunikationsgesetzgebung  die
ausgetauschten Daten vor Kenntnis-
name durch den Betreiber der Tele-
kommunikationsinfrastruktur bzw. es
wird geregelt, welche Datenverarbei-
tung erlaubt ist. Es gibt drei Beteiligte:
die beiden Kommunikationspartner
und den Betreiber der Infrastruktur.

Die Tele-/Mediendienstegesetzgebung
regelt das Angebot von Inhalten, die
von einem Kommunikationspartner
tiber Telekommunikationseinrichtun-
gen abgerufen werden. Der Abrufende
wird davor geschiitzt, dass sein Ablauf
des Abrufs der Inhalte beobachtet
wird. Es gibt zwei Beteiligte: den
Anbieter und den Abrufenden.

Kontroll-Know-how

Private Telefonate sind nur nach
vorheriger Zustimmung bzw. im
Verdachtsfall kontrollierbar.

E-Mailserver gehéren zum Bereich
der Telekommunikation

Auch wenn es ,,E-Mail schreiben
heif$t, fillt ein E-Mailserver in den
Bereich der Telekommunikation. Das
heifSt, das Fernmeldegeheimnis ist ein-
schldgig. Soweit eine private Nutzung
der Telekommunikation im Unterneh-
men gestattet ist, sind die gesetzlichen
Schutzvorschriften unstrittig anzu-
wenden. Ob die Schutzvorschriften
auch beim Verbot privater Nutzung
gelten, ist allerdings strittig. Hierbei ist
zu bedenken, dass eine private Nut-
zung nur bei ausgehender Telekom-
munikation sinnvoll verboten werden
kann, da die Beschiftigten keine Kon-
trolle iiber die eingehende Telekom-
munikation haben konnen.

Inhalte sind tabu, Verkehrsdaten nicht

Es muss zwischen den eigentlichen
Inhalten — das gesprochene Wort am
Telefon; Inhalt und Betreff einer
E-Mail — und den ndheren Umstianden
der Telekommunikation — beim Tele-
fon im Wesentlichen der Einzelverbin-

from=userlftestnet.de,

relay=rooctllocalhost

2delay=00:00:00, mailer=1local,

Mar 4 15:06:13 server.testnet.de sendmail [237]:
size=1031,

megid=<200403041400.PRA00Z37@server.testnet.de>,

Mar 4 15:06:13 server.testnet.de sendmail[Z237]:
to=userZftestnet.de, ctladdr=root

PAAOOZ37:

clase=0, pri=31031, nrcpts=1,

PAAOOZ37:
{(0/0), delay=00:06:11,

stat=0ent

Das Versenden einer E-Mail erzeugt auf dem
Mailserver zwei Eintrége in die entsprechende Protokolldatei.



Kontroll-Know-how

dungsnachweis; ein typisches E-Mail-
Protokoll siehe S. 7 — unterschieden
werden. Wiahrend der Inhalt tabu ist,
kann mit den Verkehrsdaten (§ 96
TKG) eine gewisse Verarbeitung vor-
genommen werden (§§ 97, 99, 100
und 101 TKG). Dabei spielen die
Abrechnung (§ 97 TKG) und die Sto-
rungsbeseitigung (§ 100 Abs. 1 TKG)
sowie die Missbrauchsbekdmpfung
(§ 100 Abs. 3 TKG) eine Rolle. Diese
ist in den engen Grenzen der Paragra-
phen des TKG unabhingig von der
Erlaubnis der Privatnutzung moglich.

Private Telefonate sind nur nach
vorheriger Zustimmung bzw. im
Verdachtsfall kontrollierbar

Wenn private Telefonate erlaubt sind
und bezahlt werden miissen, ist die
Erstellung der Abrechnung natiirlich
moglich. Eine Kenntnisnahme der
Zielnummern der privaten Gespriche
ist unzuldssig. Eine Erfassung der
Kosten der dienstlichen Gespriche,
um sie z.B. Kostenstellen zuzuordnen,
ist zuldssig. Besteht der begriindete
Verdacht eines Missbrauchs (z.B. teure
Privatgespriache werden als Dienstge-
sprach gefuhrt), ist eine Kontrolle
nach vorheriger schriftlicher Doku-
mentation zuldssig (§ 100 Abs. 1
Satz 1 TKG). Kostenfreie hausinterne
Telefonate durfen nicht erfasst und
ausgewertet werden.

Auch virenverseuchte Mails diirfen
nicht einfach geléscht werden

Von Viren geht eine Gefahr fiur das
Unternehmen aus, von Spam in aller
Regel nicht. Deshalb muss die Mess-
latte auch unterschiedlich sein. Da die
Unterdriickung einer anvertrauten
Sendung nach § 206 Abs. 2 Nr. 2 StGB
empfindlich mit Strafe bedroht ist,
sollten die eingesetzten Verfahren zur
Abwehr gut uberlegt sein.

Viren konnen zentral gescannt und
anschliefend gekennzeichnet werden.
Aufgrund dieser Kennzeichnung kann
dann der Empfinger die E-Mail
loschen. Mit Einwilligung des Emp-

fangers darf auch das Rechenzentrum
loschen. Sehr elegant ist es, eine viren-
verseuchte E-Mail nicht anzunehmen.
(Damit ist die E-Mail nicht anver-
traut.) Dazu muss wihrend des lau-
fenden SMTP-Protokolls das Viren-
scannen quasi in Echtzeit erfolgen.

Spam-Mails kénnen nur gekenn-
zeichnet, nicht geléscht werden

Der Umgang mit Spam-Mail ist wegen
des weichen Ubergangs von erwiinsch-
ter zu unerwiinschter E-Mail und der
Nihe zur Zensur sehr viel kritischer.
Deshalb bleibt bei Spam-Mail nur die
zentrale Kennzeichnung der E-Mail.
Hierbei sollte allerdings nicht die
Betreffzeile  zur  Kennzeichnung
benutzt werden, da dies den Inhalt der
E-Mail verdndert. Eine eingefugte
Headerzeile erfillt den gleichen
Zweck. Alternativ kann Spam-Mail in
ein separates, dem Empfianger zuging-
liches Verzeichnis aussortiert werden.

Idealerweise finden diese Mafinahmen
auf dem Mailserver statt, damit der
Download der nicht erwunschten
E-Mails unterbleibt.

Betriebsvereinbarung zur Nutzung
des Internets iiber Firewalls

Router und Firewalls ,sehen® den
Datenverkehr ziemlich vollstindig.
Soweit  Protokolle anonymisiert

Schliissel-Faktoren

» Welche Telekommunikationsanlagen
gibt es im Unternehmern?

D Wie ist der physikalische Zugriff
geschutzt (z.B. abgeschlossene
Raume)?

» Wie sind die Zugriffsberechtigungen
realisiert? Wer ist zugriffsberechtigt?

» Was wird protokolliert? Wo werden
die Protokolle gespeichert? Was ist
der Verwendungszweck der Proto-
kolle?

» Was sind die Rechtsgrundlagen der
Protokollierung?

» Wie sind die L&schungsfristen?
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(aggregierte Daten) erstellt werden,
sind sie unkritisch. Da aber haufig IP-
Adressen mitprotokolliert werden und
diese in vielen Fillen Personen zuge-
ordnet werden konnen, sind diese Pro-
tokolle als kritisch einzustufen. Zur
Firewall sollte es wegen der damit
moglichen Verhaltenskontrolle eine
Betriebsvereinbarung geben. Damit ist
die Transparenz hergestellt.

Soweit personenbezogene Daten im
Unternehmen verarbeitet werden,
gehort eine Firewall grundsitzlich zu
den technischen Sicherungsmafinah-
men nach § 9 BDSG. Eine Auswer-
tung, um einen Angriff gegen das
Unternehmen zu erkennen und abzu-
wehren, ist zuldssig. Eine Erkennung
von Angriffen gegen Dritte, die von
eigenen Beschiftigten ausgehen, ist im
Rahmen der Regelungen der Betriebs-
vereinbarung moglich.

Eine separate Speicherung der
TK-Protokolle vereinfacht den
Datenschutz der Protokollierung

Es ist unbedingt notwendig, alle Tele-
kommunikationsdaten getrennt von
anderen Daten zu halten. Wihrend
Telefonanlagen in der Regel autonom
sind, ist es in der EDV iiblich, alle Pro-
tokolle in einer Log-Datei zu sichern.
Da dies dazu fiithrt, dass der Schutz
dieser Log-Dateien an den TK-Daten
zu orientieren ist, sorgt eine separate
Speicherung der TK-Protokolle hier
fur eine Vereinfachung. Auf alle TK-
Protokolle erhalten nur wenige Perso-
nen Zugriff, und der Speicherort wird
entsprechend geschiitzt.

Fazit: TK-Daten separat speichern
und mit restriktiven Zugriffen
versehen

Priifen Sie, obTelekommunikationsda-
ten von anderen Daten getrennt
gespeichert und der Zugriff sehr
restriktiv gestaltet wird. Leider fehlt es
vielen Telekommunikationsanlagen an
hinreichend fein einstellbaren und
damit datenschutzfreundlichen Proto-
kollierungsoptionen.
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News & Tipps

Meist besteht nur die Wahl zwischen
ein- oder ausgeschaltetem Protokoll.
Hier mussen datenschutzfreundliche-
re Moglichkeiten Einzug halten.
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