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Open-Source-Software

Die Markt(r)evolution...

Quelloffene Software ist in aller Munde. Gegner und Befiirworter streiten tiber Vor-
und Nachteile. Dabei werden Gegensétze diskutiert und zum Dogma erhoben, die
das Thema im Grunde nur auf wenige Teilaspekte reduzieren. Es ist an der Zeit, die
unterschiedlichen Aspekte einmal systematisch zu betrachten. Gerade im Bereich
der Datensicherheit ist eine sorgféltige Analyse des Fiir und Wider wichtig.

D Im Internet ist Open-Source-Soft-
ware nicht mehr wegzudenken. So
lauft weltweit auf knapp 68 % aller
Webserver der quelloffene Apache.
Die Abbildung der menschenfreund-
lichen Internet-Namen auf maschi-
nenfreundliche IP-Adressen (z.B.
www.interest.de auf 194.64.235.56)
erfolgt durch DNS-Server; die darauf
fast ausschliefSlich eingesetzte Open-
Source-Software ist BIND. Auch die
Mailtransportprogramme, sei es send-
mail, postfix oder exim, sind im Quell-
text verfigbar. Damit hat quelloffene
Software bewiesen, dass sie an kriti-
schen Stellen der Infrastruktur ver-
lasslich eingesetzt werden kann.

Open Source — mehr als nur Linux

Haufig werden mit dem Begriff ,,Open
Source“ Begrifflichkeiten verbunden,
die damit wenig zu tun haben. Open
Source ist kein Synonym fur Linux.
Der gesamte Linux-Kern sowie die
GNU-Programme, die erst eine kom-
plette Distribution ausmachen, sind
zwar Open Source. Aber es gibt auch
fur Windows gute Open-Source-Soft-
ware, z.B. Mozilla und Open Office.

Open Source ist nicht immer kostenlos

Auch heist Open-Source-Software
nicht notwendigerweise, dass eine
Software kostenlos sein muss. Umge-
kehrt gibt es gute kostenlose Software,
die nicht Open Source ist, z.B. Pegasus
Mail fir Windows und GPGshell.

PGP, OpenSSL und andere —
Verschliisselung mit Open Source

Wichtige Verschlusselungssoftware,
wie PGP, GnuPG, OpenSSL und die

CryptLIB, sind Open Source. Hierbei
nimmt PGP eine Sonderstellung ein.
Denn PGP ist im Grunde kommerziel-
le Software. Der Quellcode wird offen
gelegt, damit Interessenten priifen
konnen, ob die Software ihren eigenen
Richtlinien entspricht. Bei allen vier
Beispielen handelt es sich um etablier-
te, schon lange verfiigbare Software.

Offen gelegte Quellcodes stirken
das Vertrauen in die Software

Das Beispiel PGP zeigt, wie wichtig
der Quellcode fiir das Vertrauen in die
Software ist. Nachdem der zwischen-
zeitliche Besitzer von PGP, Network
Associates, sich mit der Veroffentli-
chung des Quellcodes Zeit lief3, kamen
alle moglichen Gertichte auf. Die Fa.
PGP Corp. macht nun als vertrauens-
bildende Maflnahme den Quellcode
ihrer Produkte verfiigbar. Ohne Quell-
code wire der gute Ruf von PGP also
sehr schnell beschadigt.

Gerade in Zeiten, in denen selbst
Regierungsbehorden sich an Wirt-
schaftsspionage beteiligen, ist die Ver-
lasslichkeit von Verschliisselungssoft-
ware extrem wichtig. Und der offene
Quellcode erlaubt es jedermann, selbst
nach Sicherheitsliicken zu suchen.

Open Source heiBt nicht zwingend,
keinen Support zu erhalten

Es gibt auch - in der Regel kosten-
pflichtigen — Support fiir Open-Sour-
ce-Software. Die Autoren der Soft-
ware entwickeln ein Geschaftsmodell,
bei dem die Software kostenlos ist und
der Support bezahlt wird. Haufig eta-
blieren sich auch im Umfeld von
Open-Source-Software Firmen, die
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sich mit dem Produkt besonders gut
auskennen und deshalb entsprechende
Unterstitzung anbieten konnen.

Lebensdauer der Software als Ent-
scheidungskriterium fiir den Einsatz

Eine wichtige Frage vor der Verwen-
dung ist, wie lange die Software noch
weiterentwickelt und gepflegt wird.
Besteht ein Entwicklungsteam nur aus
einer Person, kann ein Projekt schnell
aufhoren zu existieren. Damit ver-
schwindet nicht die Software, aber
Weiterentwicklung und Pflege finden
nicht mehr statt.

Mit Know-how kdnnen Sie Open
Source selber weiterentwickeln

Bei Open Source hat das Unternehmen
den Vorteil, uber den Quellcode zu
verfiigen, sodass es die Entwicklung
und Anpassung in die eigenen Hinde
nehmen und die Software so weiter
nutzen kann.

Allgemeingut Open Source? Lizenz-
recht in Deutschland und den USA

Auch fur Open-Source-Software gibt
es einen Lizenzvertrag. Die wichtig-
sten Lizenzen sind: GNU General
Public License (GPL), GNU Lesser
General Public License (LGPL), BSD
License, MIT License und die Apache
License. Alle Lizenzen finden sich auf
der OSI-Webseite. Da diese Lizenzen
im Wesentlichen vor dem Hintergrund
amerikanischen Lizenzrechts entstan-
den sind, stellt sich die Frage nach der
Gultigkeit in Deutschland. Im Mai hat

Linux contra Windows ist nur ein
Teilaspekt der Diskussion.
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das Landgericht Miinchen (Az. 21 O
6123/03) die GPL jedoch als rechts-
wirksam anerkannt.

Haftung und Gewahrleistung bei Open
Source

Dennoch wird zur Zeit versucht, eine
»Deutsche Freie Software-Lizenz“ zu
etablieren, die an das deutsche Rechts-
system besser angepasst, aber trotz-
dem kompatibel zur GPL ist. Nach
US-Recht kann grundsitzlich jedwede
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Haftung ausgeschlossen werden. Dies
ist mit dem deutschen Recht nicht ver-
einbar. Deshalb soll in einer deutschen
Lizenz Haftung und Gewaihrleistung
auf die Fille ,grober Fahrlissigkeit
und Vorsatz“ beschrinkt werden.
Auflerdem muss — da in Deutschland
der Verzicht auf die sog. Urheberper-
sonlichkeitsrechte nicht moglich ist —
die Beziehung zwischen Urheber und
Werk starker beachtet werden.

Prof. Dr. Rainer W. Gerling

Pro Open Source Contra Open Source

Open-Source-Software ist millionenfach
erfolgreich im Einsatz.

Kritische Kernkomponenten des Internet
(BIND, Mailserver) sind Open Source
und haben sich bewahrt.

Quellcode erlaubt eigene Anpassungen
und gegebenenfalls Fehlerkorrekturen.

Meistens kostenlos verfugbar.

Ein Unternehmen kann durch Finanzie-
rung der Entwicklung spezieller Funktio-
nalitdten meist sehr schnell angepasste
Versionen erhalten.

Da etablierte Open-Source-Software
extrem hiufig benutzt wird, besteht in der
Regel hohe Stabilitit; Fehler werden kurz-
fristig behoben.

Da es fur viele Anwendungen konkurrie-
rende Projekte (z.B. Editoren, Desktops,
Mail-Programme) gibt, kann man aus
einer Vielzahl von Anwendungen genau
die passende finden.

Aufgrund des Reviews und der Verfugbar-
keit des Quellcodes ist das Vertrauen in
die Software grofSer.

Die Sicherheit ist besser, da es keine ver-
steckten Funktionalitdten gibt.

Man hat die Freiheit, mit der Software zu
machen, was man will.

Bei etablierten Verschlusselungsproduk-
ten sind die Kryptoalgorithmen wahr-
scheinlich fehlerfrei implementiert. Tests
konnen entfallen.

Open-Source-Entwicklung ist oft mehr
vom Interesse der Entwickler als vom
Bedarf des Markts getrieben.

Haiufig sind Installationsroutinen nur fur
Experten und nicht fur Endanwender

durchfithrbar.

Die Benutzeroberflichen sind teilweise
gewohnungsbedurftig, da das Design
einer ergonomischen Oberfliache ein
anderes Fachwissen als die Programmie-
rung verlangt.

Haiufig nur in Englisch verfigbar;
eine deutsche Version muss selbst
erstellt werden.

Falls Hardwareunterstiitzung erforder-
lich, wird neueste Hardware erst verspa-
tet unterstitzt, da die Hardwarehersteller
die erforderlichen Entwicklerinformatio-
nen nicht herausgeben.

Die Qualitdtskontrolle eines grofSen Soft-
wareherstellers ist systematischer.

Quellcode, der einmal unter der General
Public License (GPL) steht, kann nicht
unter eine andere Lizenz gestellt werden.




