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Verschliisselung mit WinSCP

Dateien sicher auf Server kopieren

Eine neue Datei soll auf den Webserver beim Provider gespielt werden. Oder ein
AuBendienstmitarbeiter muss eine aktualisierte Angebotsunterlage vom Firmen-
server herunterladen. In der Vergangenheit wurden dazu ,,normale® FTP-Clients
benutzt — Passworter und sensible Dateien also im Klartext (ibertragen. Damit ist
jetzt Schluss. WinSCP kann Dateien verschliisselt und damit sicher (ibertragen.

D WinSCP ist ein mit Quellcode unter
GPL verfugbarer Client fiir Windows.
Es verwendet das SSH- (Secure SHell)
Protokoll. Die wesentliche Funktion
ist der sichere Filetransfer zwischen
einem entfernten Computer (Server)
und der lokalen Arbeitsstation.
WinSCP funktioniert mit allen gangi-
gen SSH-Servern problemlos.

WinSCP erhalten Sie in englischer
und deutscher Sprache

Die Installationsdatei erhalten Sie bei
http://winscp.sourceforge.net unter
dem Link ,Download“. Am besten
benutzen Sie das ,multilingual“-
Paket. Fehlt die deutsche Sprache,
konnen Sie zusitzlich unter ,, Transla-
tions“ die Sprachdatei de.zip her-
unterladen. Die darin enthaltene Datei
winscp3.de wird in das Installations-
verzeichnis der Software kopiert. Beim
nachsten Start kann tber den Button
»Languages“ die Sprache auf Deutsch
umgestellt werden.

Die Oberflache ist benutzerfreundlich,
da Bekanntem nachempfunden

Alle grundlegenden Dateioperationen
wie Kopieren, Verschieben, Umbenen-
nen, Anlegen von Verzeichnissen usw.
konnen iiber eine sichere, verschliis-
selte Verbindung ausgefithrt werden.
Dem Benutzer stehen dabei zwei
Oberflichenvarianten zur Verfiigung.
Eine, die dem Norton-Commander
(mit zwei Fenstern — links lokal, rechts
Server/remote) nachempfunden ist,
und eine im Stil des Windows Explo-
rer (ein Fenster, also nur Server/remo-
te). In beiden Oberflichen konnen
Dateien wie in Microsoft Windows
kopiert und verschoben werden.
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Die Dateien sind leicht editierbar

Dateien auf dem entfernten Rechner
konnen auch direkt editiert werden.
Ein einfacher Texteditor ist eingebaut,
aber jeder andere Editor, dem ein
Dateiname uber die Kommandozeile
ubergeben werden kann, kann einge-
bunden werden.

Werden die Einstellungen gespei-
chert, kdnnen sie auf andere Systeme
ilbertragen werden

StandardmifSig werden alle Einstel-
lungen in der Windows-Registry
gespeichert. Wird aber WinSCP auf
mehreren Rechnern benutzt, empfiehlt
sich die Speicherung in einer INI-Datei
(winscp3.ini), da diese einfacher von
einem Rechner auf einen anderen
kopiert werden kann. Unter ,,Einstel-
lungen, ,,Einstellungen, ,,Speicher*
kann der ,,Speicherort fur die Konfi-
guration® einfach umgestellt werden.

Wer mochte, kann sich auch mit
Schliisselpaaren am Server anmelden
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tor puttygen.exe und der Schliissela-
gent pageant.exe von PuTTY dazu.
Mit dem Schliisselgenerator wird ein
Schlusselpaar erzeugt. Der private
Schlussel wird passwortgeschiitzt auf
dem lokalen Rechner gespeichert, der
offentliche Schlissel auf den Server
geladen. Je nach Server-Software ist
der Speicherort unterschiedlich. Fra-
gen Sie den Administrator des Servers
bzw. Thren Provider nach den Details.

So kdnnen Sie Verbindungen ohne
Passwort aufbauen

Der Schlisselagent halt den privaten
Schlissel lokal im Speicher, sodass das
Passwort des Schliissels nur noch ein-
mal beim Start des Agenten eingege-
ben werden muss. Danach konnen
Verbindungen ohne weitere Passwort-
eingaben aufgebaut werden. Dies setzt
jedoch vertrauenswiirdigen
lokalen Rechner (Bildschirmschoner
mit Passwort usw.) voraus.

einen

Immer kostenlos die neueste Version

Sicherheitsrelevante Software wie
WinSCP sollte immer auf dem aktuel-
len Stand bleiben. Die neueste Version
findet sich zusammen mit einer
brauchbaren Dokumentation in eng-
lischer Sprache auf der Web-Seite
http://winscp.sourceforge.net/
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Mit der Eingabe von Rechner- und Benutzernamen sowie
Kennwort kann die erste Sitzung beginnen.




