»Wasserdicht“ organisieren

Die individuell beste Datenverschliisselung

MaBgeschneiderter Zugriffsschutz

Spatestens wenn man ein Notebook oder einen USB-Stick mit sensiblen Daten
verloren hat, wiinscht man sich, die Daten wéren verschliisselt gewesen. Da es , die
Verschliisselungslésung” nicht gibt, zeigen wir Ihnen verschiedene Losungsansétze
zur Verschliisselung von Daten auf Datentragern. So finden auch Sie die optimale

Losung fiir lhr Unternehmen.

D Auf der Festplatte eines Arbeitsplatz-
rechners oder auch eines Notebooks
sind in Form von Textverarbeitungs-
dateien, Tabellenkalkulationsdateien,
Datenbanken, E-Mails und vielen an-
deren Dateien personenbezogene und
andere vertrauliche Daten gespeichert.

Nur die Festplattenverschliisselung ist
wirklich sicher

Der Dieb eines solchen Rechners kann
SchutzmafSnahmen wie Bootschutz
umgehen, indem er einfach die Fest-
platte des Rechners ausbaut, diese
dann in einen anderen Rechner ein-
baut und dort ausliest. Deshalb ist nur
die Verschlisselung der Daten auf der

Festplatte sicher.

Die Verschliisselung einzelner
Dateien ist die einfachste, aber
nicht die sicherste Lésung

Die einfachste Art der Verschlusselung
ist das Verschliisseln einzelner Dateien.
Dies ldsst sich mit vielen verschiedenen
Programmen realisieren.

Ein solides Programm ist die Freeware
Axcrypt. Utimaco Private Crypto ist
in der Bedienung dhnlich einem Pack-
Programm, hat aber seinen Schwer-
punkt in der Verschliisselung.

Auch Pack-Programme konnen
verschliisseln, erfordern aber das
Engagement der Mitarbeiter

Prinzipiell kann auch jedes Pack-Pro-
gramm zur Verschlisselung genutzt
werden. Leider hat gerade das popu-
lire ZIP-Format mit seiner Standard-
erhebliche

Verschlisselung Schwi-

chen. Eine plattformubergreifende
Empfehlung wiren die Formate RAR

(kommerziell) und 7z (GPL - General

Public License — also freie Software).

Auswahl Verschliisselungs-Tools

* Verschliisselung einzelner

Dateien

- AXcrypt (Windows, GPL)

— Utimaco PrivateCrypto
(Windows, kommerziell)

— GnuPG (Windows, Linux,
Mac OS, GPL)

- Pack-Programme (alle
Betriebssysteme,
verschiedene Lizenzen)

e Containerverschliisselung

— PGP Virtual Disk (Windows,
Mac OS, kommerziell)

— Utimaco PrivateDisk
(Windows, kommerziell)

e Container- oder Partitions-
verschliisselung

— TrueCrypt (Windows, Linux,
TCL)

- Loop-AES (Linux, GPL),
kompatibel zu CrossCrypt
(Windows, GPL)

e Dateiverschliisselung

— Utimaco LanCrypt (Windows,
kommerziell)

— Microsoft EFS (Windows,
im Betriebssystem)

— PGP NetShare (Windows,
kommerziell)

 Festplattenverschliisselung

- Safeguard Easy (Windows,
kommerziell)

— PGP WholeDisk (Windows,
Mac OS, kommerziell)

- Bitlocker (Windows Vista,
teilweise im Betriebssystem)

Beide unterstiitzen die starke AES-Ver-
schlisselung.

Bei dieser Art der Verschlisselung ist
das Unternehmen auf die aktive Mit-
arbeit der Beschiftigten bei der Ver-
schliisselung angewiesen. Automatisch
geht hier (fast) gar nichts. Jede Datei
muss manuell einzeln ver- und ent-
schlisselt werden.

Die Containerverschliisselung bietet
Komfort mit Macken

Bekannt und weit verbreitet sind so-
genannte Containerverschlisselungen.
Bei diesem Verschlusselungstyp wird
eine grofle Datei erzeugt, die tber die
Software als
werden kann. Alles, was Sie auf diesem
Laufwerk speichern, wird dann auto-
matisch verschlisselt.

Laufwerk verbunden

Conatiner-Dateien diirfen in der Regel
auch auf Netzwerklaufwerken gespei-
chert werden. Aber der erste Nutzer,
der den Container auf dem Fileserver
offnet, sperrt den schreibenden Zugriff
fur alle anderen. Bekannte Vertreter
dieser Gattung sind PGPdisk, Utimaco
Private Disk oder TrueCrypt.

Die Containervariante verschliisselt
nicht den Arbeitsspeicherinhalt

Mit dieser Art der Dateiverschliisse-
lung lédsst sich allerdings die Windows-
Auslagerungsdatei nicht verschlisseln.
Auch die Datei, die Windows im Ru-
hezustand nutzt, um den Arbeitsspei-
cherinhalt zu speichern, wird nicht
verschlusselt.

Die Produkte unterstitzen teilweise
die Schlisselspeicherung auf Chip-
karten, USB-Dongles oder TPM-Chips
(Chipkarte auf dem Motherboard).

Die Partitionsverschliisselung schiitzt
vor ungewolltem Léschen

Einige Programme wie TrueCrypt ken-
nen zusitzlich einen Modus zur Ver-
schlusselung einer Partition. Dies ist
z.B. auf Notebooks praktisch.
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Das
gramme liegen auf Laufwerk C. Das
Laufwerk D - eigentlich die zugrun-
de liegende Partition — mit den Daten
wird verschlisselt.

Betriebssystem und die Pro-

Wihrend eine Containerdatei verse-
hentlich geloscht werden kann, ist eine
Partition davor geschiitzt. Aber auch
hier werden die Auslagerungsdatei und
die ungeschutzt,
d.h. im Klartext, gespeichert.

Ruhezustandsdatei

Die Festplattenverschliisselung bietet
einen umfassenden Schutz

Bewidhrt haben sich Produkte wie
z.B. Utimaco Safeguard Easy, die die
komplette Festplatte oder Partition
verschlusseln und dadurch in der Lage
sind, einen sicheren Bootschutz zu ge-
wihrleisten.

Ohne Eingabe des richtigen Passworts
wird die Festplatte nicht entschlusselt,
und das Notebook bootet nicht.

Nur derartige Programme verschlis-
seln sowohl die Auslagerungsdatei als
auch die Ruhezustandsdatei.

Bei Windows Vista (Enterprise und
Ultimate) hat Microsoft mit Bitlocker
auch eine Festplattenverschlisselung
eingebaut. Sie stellt jedoch spezielle
Anforderungen an die Hardware. Der
Schliissel muss in einem TPM-Chip
der Version 1.2 gespeichert werden.

Alle diese Verschliisselungsarten sind
aber fiir ein Netzwerk ungeeignet

In Netzwerkumgebungen mit Team-
arbeit nutzen die bisher diskutierten
Losungsansitze leider recht wenig:

e Die Containerverschlisselung ist
zwar in der Regel netzwerkfihig,
aber nicht teamfihig, da der erste
Nutzer, der den Container auf dem
Fileserver offnet, den schreibenden
Zugriff fur alle anderen sperrt.

e Und die Festplatten- bzw. Parti-
tionsverschlusselungen sind funk-
tionsbedingt nicht netzwerkfihig.
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Einzel-, Container-, Partitions-, Datei-
oder Festplattenverschliisselung?
Fir jedes ,Fach” gibt es passende
Verschliisselungs-Tools.

Fiir ein Netzwerk bieten sich Individu-
elle Dateiverschliisselungen an

Bessere Losungen stellen da individu-
elle Dateiverschlusselungen dar, wie
sie Utimaco Safeware mit LANcrypt
oder PGP mit Netshare anbietet. Hier
wird jeder Dateizugriff — dhnlich wie
von einem On-Access-Virenscanner
— abgefangen und gepriift, ob die Datei
ver- oder entschlusselt werden muss.

Die Verschlisselungsregeln werden
in der Konfiguration festgelegt und
konnen z.B. alle Dateien in einem Ver-
zeichnis, auf einem Laufwerk oder alle
Dateien eines bestimmten Typs umfas-
sen. Es spielt keine Rolle, ob die Datei
auf einem lokalen oder einem Netz-
werklaufwerk abgelegt ist.

Achten Sie auf Kompatibilitit zwischen
der Verschliisselungssoftware und
dem Virenscanner

Da diese Art der Verschlusselung im
Zugriffsmuster und in der Verankerung
im Betriebssystem einem Virenscanner
gleicht, konnen sich die Verschlusse-
lungssoftware und der Virenscanner
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auch in die Quere kommen. Hier sind
unbedingt intensive Tests vor dem Ein-
satz erforderlich.

Zusammenfassung: Was wann wo
wofiir am besten einsetzen?

e Die Verschlusselung einzelner
Dateien ist dann geraten, wenn eine
vertrauliche Datei als E-Mail-
Anhang oder auf einem Datentrager
verschickt werden soll.

¢ Container-Verschlusselung ldsst sich
sinnvoll auf USB-Sticks einsetzen.

e Auf einem Notebook sollte zumin-

dest die Datenpartition verschlusselt

werden, besser ist eine komplette

Verschlusselung der Festplatte.

Bei Notebooks sind Enterprise-

Funktionalitaten wie Challenge-

Response oder Einmalpassworter

unerlésslich. Nur so kann man

einem Mitarbeiter unterwegs helfen,

wenn er sein Passwort vergessen hat.

¢ Gruppenstrukturen im Unterneh-
men mit entsprechenden Zugriffs-
rechten setzen eine entsprechende
Dateiverschlusselung voraus.

Sorgféltige Planung vor Einfiihrung
einer Verschliisselung ist ein Muss

Jede Verschlusselung verlangt eine
sorgfiltige Planung vor der Einfithrung.
Sonst sind irgendwann die Schlissel
und Passworter weg und damit auch
die vertraulichen Daten. Und das will
sicher niemand.

Prof. Dr. Rainer W. Gerling

Kostenlose Artikel-Downloads fiir
Abonnenten

Lesen Sie auch die Artikel Uber
die Verschlisselungs-Tools

e Axcrypt — Elektronische Post un-
ter 4 Augen http.//www.interest.
de/DP/ausgaben.php?art=385

e TrueCrypt — Mit verschllUsselten
Laufwerken sicher unterwegs
http.//www.interest.de/DP/aus-
gaben.php?b=new&art=341




