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News & Tipps

Programme im Praxistest

Entschlusselung von E-Mails

Aus der Erfahrung im privaten Bereich haben sich viele Mitarbeiter an die einfach zu
bedienenden Web-Mail-Oberflachen der Free-Mail-Anbieter wie Hotmail, GMX oder
Yahoo gewoéhnt. Auch im Unternehmen geschieht der Zugriff auf verschliisselte ge-
schéftliche E-Mails immer héufiger per Web-Mail-Oberflache — zumal der Zugriff so
von iiberall méglich ist. Wir zeigen, mit welchen Tools das Lesen von verschliisselten

E-Mails mdoglich ist und wo sie an ihre Grenzen stoBen.

D Alle gingigen E-Mail-Clients — von
Outlook bis Thunderbird - unterstiit-
zen eine Verschlusslung von E-Mails.

In der Regel wird S/Mime nativ und
OpenPGP iiber Plugins oder Addons
unterstiitzt. Dariiber hinaus nutzen et-
liche Unternehmen und Behorden die
E-Mail-Verschlisse-
lung tiber Proxies wie

Zur Installation sind Administra-
tor-Rechte notig. Voraussetzung zur
Installation sind ein Microsoft Win-
dows 2000/XP/Vista und der Internet
Explorer 6 oder 7. Aufgrund der Ac-
tiveX-Technologie ist der Einsatz mit
anderen Browsern und unter anderen

Betriebssystemen nicht méglich.

Hachrichtensicherheait

PGP Universal oder
Utimaco SafeGuard
MailGateway.
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Unabhingig von der

Ermeut installieren

konkreten Realisie-
rung der E-Mail-
Verschlusselung  im
Betrieb stellt sich die
Frage, welche Moglichkeiten es gibt,
damit die Mitarbeiter Uber ihre Web-
Mail-Oberfliche
Unternehmens-E-Mails ohne Sicher-
heitsrisiko lesen konnen.

die verschlisselten

Méglichkeit 1: Zugriff mit Outlook Web
Access - funktionell, ...

Eine sehr funktionelle Oberfliche bie-
tet Outlook Web Access (OWA). Damit
konnen Mitarbeiter unter Verwendung
des Internet Explorers auf die Mails
auf dem Exchange-Server zugreifen.

Der Benutzer sieht im OWA allerdings
zunichst nur die verschliisselte — und
damit unlesbare — E-Mail. Um dieses
Problem zu losen, schuf Microsoft das
OWA S/Mime Control. Es lasst sich
einfach tiber den Menitipunkt ,, Optio-
nen“ und dann unter ,, Nachrichtensi-
cherbheit” direkt aus der Web-Oberfla-

che installieren.

Konfiguration des S/Mime-Steuerelements im Outlook
Web Access (OWA)

... aber nicht auf fremder Hardware
mdoglich

Das OWA S/Mime Control funktio-
niert einwandfrei und erlaubt das Le-
sen verschlusselter E-Mails. Es bleibt
jedoch ein grundlegendes konzeptio-
nelles Problem: Zur Entschliisselung
ist der private Schlissel notig. Damit
muss das ActiveX Control den pri-
vaten Schliussel im Zugriff haben.

Die Verwendung auf fremder Hard-
ware — z.B. im Internet-Café — ist somit
nicht zulassig.

Bei OWA den Schliissel sorgféltig spei-
chern und nicht auf fremder Hardware
verwenden!

Der private Schliissel muss entweder
im lokalen Zertifikat-Speicher — de fac-
to die Registry — oder auf einer Hard-
ware (Chipkarte oder USB-Dongle)
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gespeichert sein. Eine Installation des
eigenen privaten Schlissels auf einem
fremden, nicht
Rechner ist unverantwortlich.

vertrauenswirdigen

Die Verwendung des Hardwarespei-
chers scheitert in der Regel an den feh-
lenden Treibern, die man nicht instal-
lieren kann oder darf.

Damit ldsst sich das OWA S/Mime
Control nur auf eigener Hardware ein-
setzen. Dass der Anwender einen frem-
den Rechner nutzt, um die E-Mail zu
checken, ist konzeptionsbedingt nicht
moglich.

Méglichkeit 2: Freenigma arbeitet mit
Schliisselhandling auf dem Server

Einen vollig neuen Weg geht die Fir-
ma Freiheit.com mit Freenigma, einem
OpenPGP-kompatiblen Produkt. Das
Firefox-Plug-in trennt den Umgang
mit den Schlisseln von den Ver- und
Entschlisselungsroutinen. Das  ge-
samte Schlusselhandling findet auf
einem Server statt.

Freenigma ist als ,,Software as a Ser-
konzipiert, die
uber das Internet nutzt. Wahrend der
jetzigen Testphase steht der Server bei
der Firma freiheit.com, auf Dauer steht
der Server im eigenen Unternehmen.

vice“ man immer

In der derzeitigen 6ffentlichen Testpha-
se fehlen noch Moglichkeiten, Schliissel
zu importieren oder zu exportieren.

Die Schlusselgenerierung findet — dhn-
lich einem Verschlusselungs-Gateway
— auf dem Server statt. Die Verschlus-
selung findet im Browser/Plug-in statt.
Es wird dabei kein Klartext an den
Server Ubertragen.

FireGPG:
http://firegpg.tuxtamily.org

Freenigma:
htto.//www.freenigma.com
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W Signatur dberprifen

Die Schliissel miissen

4 |5 Signieren

im lokalen Schlussel-
ring vorhanden sein.

. Verschidsseln

S Sign and Crypt
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Damit gelten die glei-
chen Restriktionen
bei der Speicherung
von privaten Schliis-
seln wie fir das OWA

S/Mime Control.

., Dpkionen

Das Kontext-Menii des FireGPG erlaubt den Zugriff auf

die Funktionalitaten.

Die Verschliisselung iiber Freenigma
bendtigt kein lokales Verschliisse-
lungsprogramm

Freenigma unterstiitzt derzeit die Free-
mailer Google-Mail, Yahoo! Malil,
Hotmail und GMX. In die Websei-
te lasst sich ein Button, tiber den die
Bedienung erfolgt, einbinden. Ein lo-
kal installiertes Verschlisselungspro-
gramm (GnuPG oder PGP) ist nicht
erforderlich.

Mit Freenigma las-
sen sich verschliis-
selte Mails gefahrlos
auch auf fremder
Hardware lesen

#! Antworten

| & allen antworten |

Die
folgt tber ein Kon-
text-Ment. Der Be-
dienungskomfort
entspricht
den ublichen Werkzeugen zur Ver-
schlisselung einer Datei tiber eine Ex-
plorer-Erweiterung.

Bedienung er-

in etwa

Nur Freenigma schiitzt auf fremder
Hardware den privaten Schliissel

Ein grundlegendes Problem beim Le-
sen verschlusselter E-Mails auf frem-
der Hardware ist bei den meisten Pro-
grammen ungelost: der sichere Schutz
des privaten Schlissels vor Kompro-
mittierung.

Lfréer_ngma Entechliscein |*_]
g N e |

Das Plugin Freenigma zeigt in der Homepage des

Auch wenn Free-
nigma noch kein
fertiges Produkt ist,
zeigt es doch vol-
lig neue Ansdtze. Man kann damit
auf fremder Hardware verschlusselte
E-Mails lesen, ohne seinen privaten
Schliissel zu kompromittieren.

Voraussetzung ist lediglich die Installa-
tion des Firefox-Plug-ins.

Méglichkeit 3: FireGPG lasst sich nur
nach Installation von GnuPG nutzen

FireGPG ist ein Firefox-Plug-in, das
ein installiertes GnuPG auf dem lo-
kalen Rechner voraussetzt. Damit ist
die Nutzung auf fremder Hardware
schwierig.

Freemailers einen Button an, iber den Sie das Ver- und
Entschlisseln steuern kdnnen.

Einzig Freenigma hat einen vielver-
sprechenden innovativen Ansatz.

Was wo am besten einsetzen?

Will der Mitarbeiter von seinem ver-
trauenswurdigen privaten Rechner auf
verschlusselte Firmen-E-Mails zugrei-
fen, eignen sich ActiveX Control oder
FireGPG am besten.

Freenigma ist einsetzbar, sobald das
Schlusselhandling auf einem Unter-
nehmensserver stattfindet.
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