News & Tipps

Das Open-Source-Tool Cryptonit

Plattformiibergreifend sicher
ver- und entschlusseln

Dateien mit sensiblem Inhalt sollten nie unverschliisselt per E-Mail verschickt oder
auf einem USB-Stick gespeichert werden. Deshalb ist ein einfach zu bedienendes
—und wenn mdglich sogar plattformiibergreifendes — Programm gefragt. Eine gute
Wahl ist das Programm Cryptonit, das sowohl fiir GNU-Linux als auch fiir Windows
verfiigbar ist. Der Hersteller hat auch eine Macintosh-Version angekiindigt. Wir zei-

gen lhnen, wie Sie dieses Tool richtig einsetzen.

D Die franzosische Firma OpenTrust
S.A. (friher IDEALX) ist Anbieter des
Tools Cryptonit. Die Produkte und
Dienstleistungen der Firma sind alle
im Umfeld PKI, Zertifikate, Verschliis-
selung und Smartcards angesiedelt.

Es ist keine Installation erforderlich

Sie mussen Cryptonit nicht installie-
ren. Es ist ausreichend, die ausfiihr-
bare Datei — unter Windows zur Zeit
Cryptonit-0.9.7.exe — an geeigneter
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Die Ubersichtliche Oberflache des Programms Cryptonit von OpenTrust.

Das Tool Cryptonit wird mit Quellcode
verdffentlicht

OpenTrust veroffentlicht Cryptonit
mit dem kompletten Quelltext. Es
steht unter der GPL v2. Sie konnen
es uberall frei einsetzen (hitp://www.
cryptonit.org).

Fir einen kommerziellen Einsatz des
enthaltenen IDEA-Algorithmus ist in
einigen Liandern, so beispielsweise in
Deutschland, unter Umstinden eine
IDEA-Lizenz erforderlich.

Cryptonit gibt es auch auf Deutsch
Die Software ist in sieben Sprachen,

darunter Deutsch, Englisch und Fran-
z0sisch, verfugbar.

Stelle zu speichern und im Startment
oder auf dem Desktop eine Verknup-
fung anzulegen.

Beim ersten Start legt das Tool im
User-Verzeichnis — unter Windows XP
in C:\Dokumente und Einstellungen\
<<username>> — ein Verzeichnis mit
dem Namen ,,Cryptonit* an.

Hier speichert das Programm  sei-
ne Konfigurationsdateien sowie alle
Schlissel und Zertifikate.

Auf andere Rechner lasst sich das Tool
ganz leicht kopieren

Durch das schlichte Kopieren dieses
Verzeichnisses konnen Sie die kom-
plette Umgebung und Konfiguration

der Software auf einen anderen Rech-
ner transferieren.

Ein Assistent fiihrt leicht verstindlich
durch den Verschliisselungsprozess

Mit Cryptonit konnen Sie RSA-Schlis-
selpaare erzeugen. Dartiber hinaus
lassen sich vorhandene offentliche
Schlassel bzw. X.509-Zertifikate und
-Schlisselpaare importieren.

Zugang zu diesen Funktionalititen
erhalten Sie Uber den Button ,Ein-
stellungen“. Wiahlen Sie dann im lin-
ken Menu den Punkt ,,Benutzerken-
nungen® aus.

Ein Schlisselpaar erstellen Sie tber
den untersten Button ,,Zertifikatan-
trag“. Ein Assistent fuhrt Sie durch
den Prozess.

Schliisselverwaltung per Mausklick
Die Verwaltung der offentlichen
Schlassel der Kommunikationspartner

geschieht tiber den Button ,, Kontakte*
in der Hauptleiste.

Sobald das X.509-Zertifikat eines Part-
ners importiert ist, konnen Dateien fiir
diesen Partner verschliisselt werden.

Reihenfolge einhalten!

Die Menu-Buttons
»Entschliisseln®,
»Uberpriifen®

chenden Funktionen aus.

,» Verschlisseln,
»olgnieren
losen die entspre-

und

Zum Signieren und Verschlusseln miis-
sen Sie die beiden Operationen genau
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Wird eine selbstentschliisselnde Datei
erzeugt, fragt diese beim Start nach
dem Passwort.

4= Enter Password:
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Selbstentschliisselnde Dateien

Uber den MenU-Button ,Selbst"
kénnen Sie selbstentschllsselnde
Dateien sowohl flr das Zielsystem
Windows als auch fur GNU-Linux
erzeugen.

Hierbei wird beim VerschlUs-
seln und beim EntschlUsseln ein
- hoffentlich gutes — Passwort ver-
wendet. Beachten Sie aber, dass
manche Mailserver ausflhrbare
Dateien als Anhang verbieten.

in dieser Reihenfolge ausfuhren. Eine
Automatik fur gleichzeitiges Signieren
und Verschlisseln gibt es nicht.

Standardkonforme PKCS7-Dateien

Das Tool erzeugt standardkonforme
PKCS7-Dateien. Diese konnen auch
viele andere Programme verarbeiten.

Nach geeigneter Konfiguration kann
das Programm auch auf einen LDAP-
Server im Unternehmen zugreifen und
Kontaktdaten sowie X.509-Zertifikate
von dort beziehen, d.h. importieren.

Die Einbindung kryptografischer
Hardware

Ihre kryptografische Hardware, bei-
spielsweise eine Chipkarte oder ein
USB-Dongle, konnen Sie iiber die Stan-
dard-Schnittstelle PKCS11 nutzen.

Hier wird insbesondere der belgische
Personalausweis mit seinem einge-
bauten Kryptochip unterstiitzt.

Eine Anleitung zur Einbindung kryp-
tografischer Hardware finden Sie im
Downloadbereich der Cryptonit-Pro-
gramm-Homepage.

Einfach, sicher und kostenlos

Cryptonit ist ein machtiges, aber dank
der grafischen Oberfliche trotzdem
einfach zu bedienendes Verschlis-
selungswerkzeug. Jeder kann diese
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Open-Source-Verschlisselungssoft-
ware kostenlos benutzen.

Zudem bietet es den grofSen Vorteil,
dass es den plattformubergreifenden
Austausch verschlusselter Dateien er-
moglichst. Dies ist in heterogenen Um-
gebungen extrem wichtig.

Dr. Rainer W. Gerling

Rainer W. Gerling ist Datenschutz- und
IT-Sicherheitsheauftragter der Max-Planck-
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IT-Sicherheit an der Hochschule Miinchen.

GPL — GNU General Public License

GNU ist ein Projekt der Free Soft-
ware Foundation (FSF) zur Ent-
wicklung eines freien Betriebssys-
tems. Der Name ist ein rekursives
Akronym von ,GNU's Not UNIX".
Am bekanntesten ist die von der
FSF herausgegebene Lizenz flur
freie Software. Die GPL gewahrt
die folgenden vier Freiheiten:

e Das Programm darf ohne Ein-
schrankung fUr jeden Zweck,
kommerzielle eingeschlossen,
genutzt werden.

e Kopien des Programmes durfen
kostenlos oder gegen Entgelt
verteilt werden, wobei der
Quellcode mitverteilt oder dem
Empfanger des Programms auf
Anfrage zum Selbstkostenpreis
zur Verflgung gestellt werden
muss. Dem Empfanger missen
dieselben Freiheiten gewahrt
werden.

¢ Die Arbeitsweise eines Pro-
gramms darf studiert und indivi-
duell angepasst werden.

e Es durfen auch die gemaB Freiheit
3 veranderten Versionen des
Programms unter den Regeln
von Freiheit 2 vertrieben wer-
den, wobei dem Empféanger des
Programms der Quellcode der
veranderten Version verfligbar ge-
macht werden muss. Veranderte
Versionen mussen nicht verdffent-
licht werden.
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