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SSL-Sicherheit in Gefahr

Der Einbruch bei DigiNotar, das
BEAST und die Folgen

Sowohl der Einbruch bei der Zertifizierungsstelle DigiNotar als auch die Angriffe
gegen SSL-Verbindungen mit dem BEAST-Tool haben eine heftige Diskussion
iiber die Zukunft und die Sicherheit von SSL ausgeldst. Tragen die grundlegenden
Konzepte noch, oder ist es Zeit fiir neue, villig andere Konzepte?

D Zertifizierungstellen haben eine
wichtige Funktion: Sie verkniipfen
einen Schliissel mit der Identitdt des
Schliisselinhabers in einem sogenann-
ten X.509-Zertifikat. So garantieren
sie die Identitat des Schliisselbesitzers.

Gefélschte Zertifikate konnen groBe
Schéaden verursachen

Um die Identitdt eines Schliisselin-
habers sicherstellen zu konnen, wird
diese eingehend gepriift. Mit der Qua-
litit dieser Uberpriifung steht und
fallt das Zertifizierungssystem. Ge-
lingt es einem Angreifer, ein Zertifikat
mit einer falschen Identitdt zu erlan-
gen, kann er im Internet unter dieser
falschen Identitét auftreten.

Da auch die Echtheitspriifung bei
Webseiten, z.B. beim Internetbanking,
auf Zertifikaten beruht, ldsst sich mit
falschen Zertifikaten ein erheblicher
Schaden anrichten.

Vertrauenswiirdige Zertifizierungsstel-
len sind meist voreingestellit

Welche Zertifizierungsstellen soll man
nun trauen? Diese Frage stellt man
sich normalerweise nicht, da ein Be-
triebssystem typischerweise bereits
viele ,Vertrauenswiirdige Stammzerti-
fizierungsstellen” mitliefert (siche Ab-
bildung 1).

Dariiber hinaus bringen Browser wie
Mozilla Firefox und Google Chrome
eigene Listen fiir ,Vertrauenswiirdige
Stammzertifizierungsstellen” mit. Hier
basiert das Vertrauen ausschlieBlich
auf der Mitlieferung im Betriebssystem
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oder Browser. Kaum ein Nutzer hin-
terfragt, warum diese Zertifizierungs-
stellen vertrauenswiirdig sind.

Der Angriff auf Comodo

Im Marz 2011 ist bei Wiederverkau-
fern der Zertifizierungsstelle Comodo
ein Hacker eingebrochen und hat un-
berechtigt Zertifikate (z.B. fiir google.
com, mozilla.org, yahoo.com, skype.
com, live.com) ausgestellt, die darauf-
hin umgehend fiir ungiiltig erklart
wurden. Eine Art Bekennerschreiben
sowie [P-Adressen aus Log-Dateien
legten den Verdacht nahe, dass der
Angriff aus dem Iran erfolgte.

Der Einbruch bei DigiNotar
Im Juni 2011 wiederum brach waht-

scheinlich derselbe Hacker in die Zer-
tifizierungsstelle DigiNotar ein.

press.com, addons.mozilla.org, login.
yahoo.com und torproject.org.

Die Zertifizierungsstelle DigiNotar
ist mittlerweile insolvent und existiert
nicht mehr. Alle Zertifikate sind in-
zwischen fiir ungtiltig erklért.

Die forensische Analyse des Einbruchs
bei DigiNotar

Die Firma Fox-IT hat den Einbruch
forensisch untersucht (ausfiihrliche
Ergebnisse finden sich unter www.
rijksoverheid.nl/ministeries/bzk/
documenten-en-publicaties/rappor-
ten/2011/09/05/diginotar-public-re-
port-version-1.html).

Besonders interessant ist die Analyse
der Log-Datei des Online-Certificate-
Status-Protocol-(OCSP-)Servers von
DigiNotar. Da der Hacker alle Proto-
kolleintrage iiber die von ihm ausge-
stellten Zertifikate geloscht hatte, war
am Anfang ndmlich unklar, welche
Zertifikate missbraucht wurden.

Was macht ein 0CSP-Server?

Wann immer ein Browser bei https-
Verbindungen eine Serveridentitét
iberpriift, fragt er iiber OCSP bei
der Zertifizierungsstelle nach, ob mit
dem Zertifikat alles in Ordnung ist.
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Abbildung 2: Die roten Punkte markieren den regionalen Ursprung der O0CSP-Abfragen wéhrend des Einbruchs bei DigiNotar. Quelle:
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Fox-IT, Interim Report DigiNotar Certificate Authority breach ,,Operation Black Tulip“ vom 5.9.2011 (www.fox-it.com/).

Wird nun ein Zertifikat mit einer Se-
riennummer nachgefragt, die es in der
Datenbank der Zertifizierungsstelle
nicht gibt, antwortet der OCSP-Server
trotzdem standardkonform mit ,,alles
ok (sieche Kasten RFC 2560).

Keine Unterlagen bei der Zertifizie-
rungsstelle? Trotzdem alles ok!

In anderen Worten, wenn ein Zerti-
fikat so aussieht, als sei es von einer
Zertifizierungsstelle ausgestellt wor-
den, sie jedoch tiber keinerlei Unter-
lagen tber dieses Zertifikat verfiigt,
meldet sie dennoch, das alles in Ord-
nung sei. Und das ist auch noch stan-
dardkonform!

Die Auswertung der OCSP-Server-
Logs durch Fox-IT ergab, dass {iber
99 % der Anfragen von IP-Adressen
im Iran kamen (sieche Abbildung 2).
Die IP-Adressen aullerhalb des Irans
gehoren iiberwiegend zu TOR-Exit-
Konten, Proxys oder VPN-Servern,
also von Servern, die die eigene Her-
kunft verschleiern sollen.

0CSP-Server nicht erreichbar? Auch
alles in Ordnung!

Es gibt mit dem OCSP aber noch ein
weiteres Problem. Es kommt manch-
mal vor, dass ein OCSP-Server wegen
Netzwerkproblemen nicht erreichbar
ist. Alle Browser produzieren dann
keine Fehlermeldung, sondern gehen

Ausgabe 02 | 12

standardméfig von der Ordnungsma-
Bigkeit des Zertifikats aus.

Sicherheitsoption ist standardméBig
deaktiviert

Lediglich Firefox bietet eine Konfigu-
rationsmoglichkeit wie in Abbildung
3 (sieche Seite 10). Das dringend er-
forderliche Hakchen vor der Option
~Wenn eine OCSP-Server-Verbindung
fehlschlagt, ... ist aber standardmaBig
nicht gesetzt.

Das BEAST-Tool: Ein weiterer Angriff
auf die SSL-Sicherheit

Im September 2011 stellten die For-
scher Juliano Rizzo und Thai Duong
das Tool ,Browser Exploit Against
SSL/TLS“ (BEAST) vor. Damit las-
sen sich im lokalen Netz {ibertragene
Browser-Cookies bei SSL/TLS-ver-
schliisselten Verbindungen wieder ent-
schliisseln.

Voraussetzung ist der Einsatz der ei-
gentlich guten Verschliisselungsalgo-
rithmen AES oder 3DES im sogenann-
ten CBC-Modus. Gerade AES-CBC
ist ein weit verbreiteter Standard. Ein
Downgrade auf den eigentlich schlech-
teren Algorithmus RC4 hilft als Work-
around. Alle Versionen der SSL- bzw.
TLS-Verschliisselung bis TLS 1.0 (ent-
spricht SSL 3.1) sind angreifbar. Erst
mit TLS 1.1 ist der Fehler im Protokoll
behoben.

Die nicht angreifbare Verschliisse-
lungsvariante TSL 1.1 wird bisher
kaum unterstiitzt

Da sich Server und Browser beim Ver-
bindungsaufbau immer auf die hochste
von beiden unterstiitzte Verschliis-

Auszug aus RFC 2560
»X.509 Internet Public Key Infra-

structure: Online Certificate Status
Protocol — OCSP*

,»T1his specification defines the following
definitive response indicators for use in
the certificate status value:

e good
e revoked
e unknown

The ,good“ state indicates a positive
response to the status inquiry. At a mini-
mum, this positive response indicates that
the certificate is not revoked, but does not
necessarily mean that the certificate was
ever issued or that the time at which the
response was produced is within the cer-
tificate’s validity interval. (...)

The ,revoked® state indicates that the
certificate has been revoked (either per-
manantly or temporarily (on hold)).

The ,unknown“ state indicates that
the responder doesn‘t know about the
certificate being requested.“ (Quelle:
http://tools.ietf.org/html/rfc2560)
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selungsvariante einigen, ist es nicht
ausreichend, wenn eine Seite TLS 1.1
oder TLS 1.2 unterstiitzt. Standardma-
Big unterstiitzt kein aktueller Browser
TLS 1.1 oder TLS 1.2. Lediglich im In-
ternet Explorer und in Opera 8 lassen

Technische Warnung des Biirger-

CERT mit Empfehlungen vom
24.09.2011 - TW-T11/0066

,Kurzfristig ist mit Workaround-Patches
der Browserfamilien zu rechnen, die die
Wahrscheinlichkeit eines erfolgreichen
Angriffs z.B. durch Padding mit zufélligen
Zeichen verringern.

Bis dahin kénnen Anwender mit einigen
MaBnahmen die Wahrscheinlichkeit eines
erfolgreichen Angriffs zwar nicht aus-
schlieBen, aber zumindest reduzieren.

Als Verteidigung gegen das Einschleusen
fremden Codes in eine Verbindung emp-
fehlen sich die folgenden MaBnahmen:

e HTTPS-Verbindungen sollten mit
einem frisch gestarteten Browser
durchgefiihrt werden

e Das Offnen von anderen Webseiten
(z.B. durch Tabs oder parallele Fen-
ster) sollte wahrend schiitzenswerter
Sitzungen vermieden werden.

e SSL-Verbindungen sollten mdg-
lichst kurz gehalten und aktiv durch
Ausloggen aus der Webanwendung
und anschlieBendes SchlieBen des
Browsers beendet werden.

¢ Da nach bisherigem Kenntnisstand
die aufwéndigen Berechnungen des
Angriffs Java benétigen (nicht zu
verwechseln mit JavaScript), sollten
Java-Plug-ins im Browser deaktiviert
werden.

Die Schwachstelle ist zwar in den TLS-
Versionen 1.1 und 1.2 nicht mehr vorhan-
den, diese werden aber bisher von so gut
wie keinem Browser unterstiitzt. Dariiber
hinaus miissen auch die Webserver-
Hersteller erst diese Version kompatibel
zu den Browsern entwickeln und aktivie-
ren.“ (Quelle: www.buerger-cert.de/arch
ive?type=widtechnicalwarning&nr=TW-
T11-0066)
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sich beide Varianten

Zertifikat-Validierung

aktivieren.

Schaltet man im In-
ternet Explorer bei-
de Varianten ein und
gleichzeitig alle alten

Service-URL:

[¥] Das Online-Zertifikatsstatus-Protokoll (OCSP) verwenden, um die aktuelle Galtigkeit von Iu bestd
@ Ein Zertifikat validieren, wenn es einen OCSP-Server angibt
1 Alle Zertifikate mittels des folgenden OCSP-Servers validiersn:

Antwort-Unterzeichner: | Builtin O

[] Wenn eine OCSP-Server-Verbindung fehlschlagt, das Zertifikat als ungultig betrachten

Varianten von SSL
und TLS ab, sieht
man sehr schnell,
welche  Webserver
die aktuellen TLS-Versionen unter-
stiitzen: praktisch keine.

Was tun? Empfehlungen fiir die Praxis.

Erfreulicherweise kann man iiber ein
Microsoft-fix-it-Tool fiir den Internet
Information Server TLS 1.1 und hoher
aktivieren  (http://support.microsoft.
com/kb/2588513). Im Bereich der
Open-Source-Server wie z.B. Apache
wird tberwiegend die OpenSSL-Bi-
bliothek verwendet. Hier helfen vor-
handene Workarounds, die man aber
ausdriicklich aktivieren muss.

Alle Anderungen miissen intensiv auf
Nebenwirkungen getestet werden. So
wirken sich z.B. Anderungen der Kon-
figurationseinstellungen im Internet
Explorer auf die Verschliisselungsbi-
bliothek des Betriebssystems (schan-
nel.dll) aus. Das hat zur Folge, dass
z.B. der Cisco AnyConnect VPN Cli-
ent nicht mehr funktioniert. Denn er
bedient sich der Verschliisselungsbibli-
othek des Betriebssystems. Somit gel-
ten die Anderungen auch fiir ihn. Zu-
dem verwenden die Cisco-VPN-Server
SSL 3.0/TLS 1.0.

Fazit: Es sind dringend grundlegende
Verbesserungen nétig!

Wenn etwas nicht funktioniert, wird
es schon in Ordnung sein — das ist
anscheinend die Philosophie des
Designs grundlegender Sicherheitsme-
chanismen im Public-Key-Infrastruk-
tur-Umfeld: Ist der OCSP-Server nicht
zu erreichen, ist das Zertifikat be-
stimmt giiltig. Kennt der OCSP-Server
das Zertifikat nicht, darf er grundsétz-
lich ok melden.

Abbildung 3: Ein Konfigurationsdialog fiir Einstellungen fiir
OCSP-Abfragen. Der Dialog zeigt die Default-Einstellungen.

Hier muss nachgebessert werden. Es
geht dabei allerdings nicht einfach um
Programmierfehler, sondern um feh-
lerhafte Konzepte.

Die Bequemlichkeit geht auf Kosten
der Sicherheit

Wenn Software-Hersteller das Ver-
trauen in Zertifizierungsstellen mit-
liefern, ist das zwar bequem fiir den
Nutzer, aber unter Umstidnden kata-
strophal fiir die Sicherheit.

Das Vertrauen in Zertifizierungsstel-
len selbst zu konfigurieren, setzt einen
mindigen und sachkundigen Nut-
zer voraus. Nur: Wer vermittelt diese
Fachkunde?

Die Unternehmen sind gefragt:
https-Server miissen mindestens
mit TLS 1.1 arbeiten

Alle Server, die SSL verwenden, miis-
sen TLS 1.2 beherrschen oder andere
Workarounds implementieren, damit
das BEAST nicht angreifen kann.

Dieses Problem ist flir den Nutzer al-
lein nur schwer zu I6sen, da er keinen
Einfluss auf die Serverkonfiguration
hat. Alle Unternehmen sollten ihre
https-Server daher so schnell es geht
mindestens TLS-1.1-tauglich machen
oder entsprechende Workarounds ak-
tivieren!
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