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Mitarbeitersensibilisierung

Datenleck Mitarbeiter

Outsourcing auf eigene Faust

Wenn Beschéftigte eigenméchtig Outsourcing betreiben, da ihnen die Unterneh-
mens-IT die ,,wirklich bendtigten”“ Anwendungen nicht oder nur in ,,unakzep-
tabler” Qualitat zur Verfiigung stellt, ist Vorsicht geboten. Uber Tools, die die
Mitarbeiter sich inoffiziell beschaffen, kénnen Unternehmensinformationen in der
Cloud landen. Damit sind auch personenbezogene Daten in Gefahr.

D Outsourcing von IT-Dienstleistun-
gen ist in Unternehmen gang und
gdbe. Was aber, wenn jeder einzelne
Mitarbeiter ohne Absprache anfingt,
externe IT-Dienste in Anspruch zu
nehmen, also selbst outzusourcen?

Potenzielles Datenleck doodle:
Einsicht in geplante Termine

Ein typisches Beispiel: Der von Mit-
arbeitern sicherlich am haufigsten be-
nutzte externe Dienst ist der Termin-
findungs-Dienst doodle. Die Nutzer
generieren eine kleine Terminanfrage
und schicken einen Link per E-Mail an
alle potenziellen Teilnehmer. Gerade
unternehmenstibergreifende Termine
sind so einfach zu verabreden.

Vor unberechtigtem Zugriff soll eine
16 Zeichen lange alphanumerische
Zeichenfolge im Link schiitzen — wer
diese kennt, hat jedoch Zugriff auf den
Inhalt. Da ein Anlass des Termins, ein
Ort und eine Beschreibung eingegeben
werden konnen, besteht die Gefahr,
dass Mitarbeiter dartiber Unterneh-
mensinterna leichtfertig offenbaren.

Verlockender kostenloser Speicher in
der Cloud

Nicht minder beliebt als doodle ist die
Datenspeicherung in der Cloud: Diens-
te wie DropBox (2 GByte), Strato Hi-
drive sowie Apple iCloud (je 5 GB)
oder die Microsoft Skydrive und die
Telekom Cloud (je 25 GB) stellen je-
dermann kostenlosen Online-Speicher
zur Verfligung. Das macht den Da-
tenaustausch zwischen verschiedenen
Rechnern, z.B. dem Rechner im Biiro
und dem Gerit daheim, sehr einfach.

Komfortabel und geféhrlich: Dropbox

Um bei den Nutzern punkten zu kon-
nen, missen Windows, Linux, Mac
0OS, iOS und Android durch einfach
zu bedienende Klienten unterstiitzt
werden. Die Standards fiir einen sol-
chen Klienten hat die Firma Dropbox
vorgegeben.

Eine Verschliisselung ist nicht
vorgesehen

Wird das Protokoll der Vorstands-
sitzung am Freitag nicht mehr fertig,
schiebt der verantwortliche Mitarbei-
ter es schnell in die Dropbox, um es
am Wochenende zu beenden. Dabei
macht er sich keine Gedanken darii-
ber, wer Zugriff auf die Daten hat.
Die Gefahr dabei: Eine verschliisselte
Speicherung sehen die meisten Dienst-
leister nicht vor.

US-Behorden kdnnen sich bedienen

Und so konnen Details etwa bei den
US-amerikanischen Behorden landen.
Im Jahr 2011 wurde z.B. bekannt, dass
amerikanische Cloud-Anbieter auf An-
forderung staatlicher Stellen die Daten
europdischer Unternehmen herausge-

Diese Tools konnten auch lhre

Kollegen einsetzen:

www.doodle.com
www.dropbox.com
www.free-hidrive.com/ger/
www.apple.com/de/icloud/
www.windowslive.de/skydrive/
www.telekom.de/lp/b/telekomcloud
www.teamdrive.com/de/
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Datenschutz [ V4K

ben missen. Der ,Patriot Act“ macht
es moglich (siehe dazu Datenschutz
PRAXIS 12/11, ,Konsequenzen aus
dem Patriot Act fiir den Datenaus-
tausch mit den USA®).

Achten Sie auf zertifizierte Sicherheit

Lediglich das Hamburger Unterneh-
men Teamdrive setzt mit guter Ver-
schliisselung und einem Zertifikat
des Unabhidngigen Landeszentrums
fir Datenschutz Schleswig-Holstein
(ULD) auf eine datenschutzkonforme
Losung (2 GB kostenlos). Bei den
,Personal OQutsourcern®, also den
Mitarbeitern, die zur Selbsthilfe grei-
fen, gilt diese Losung allerdings leider
nicht als erste Wahl.

Teamviewer: Die Fernsteuerung um-
geht interne Sicherheitsregeln

In Unternehmen gelten strenge Re-
geln, auf welche Ressourcen von au-
Ben zugegriffen werden darf. Dies
flihrt dazu, dass Beschiftigte an ihrem
Arbeitsplatz mehr tun konnen als pri-
vat: E-Mail-Zugriff ist z.B. auch von
zu Hause aus moglich, SAP-Zugriff
nur im Unternehmen.

Clevere Kollegen wissen sich jedoch
zu helfen: Ein sehr beliebtes Werkzeug
fir den Fernzugriff auf den Rechner
im Biro ist der Teamviewer, da sich
das Programm ohne Administrator-
rechte nutzen lasst. Im Biiro kurz vor
Arbeitsende gestartet, ermoglicht es
den Zugriff von daheim und die Fern-
steuerung des PC im Biiro. Dazu muss
man nur den Rechner angeschaltet las-
sen und die Zugriffscodes mitnehmen.

Die Unternehmensfirewall hat keine
Chance gegen das Hintertiirchen

Die Unternehmens-Firewall kann die
Fernsteuerung des Arbeitsplatz-PCs
nicht ohne Weiteres unterbinden, da
sie ,nur” eine unverddchtige ausge-
hende https-Verbindung sieht. Ledig-
lich mit einem detaillierten Blick in die
Daten der Verbindung wiére eine Blo-
ckade moglich.
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Meist steckt keine bdse Absicht der
Mitarbeiter dahinter

Jedes Unternehmen sollte sich also
intensiv mit der Problematik beschaf-
tigen. Tatsdchlich benotigen viele Be-
schiftigte diese Dienste und haben
nichts Boses im Sinn. Vielmehr wollen
sie einfach ihre Arbeit effizient erledi-
gen und wissen sich oftmals nicht an-
ders zu helfen.

Eigene Lésungen und Sensibilisierung
schaffen Sicherheit

Um also die Sicherheit zu verbessern,
ist die Alternative nicht, alles zu ver-
bieten. Vielmehr sollten die Verant-
wortlichen priifen, welche Dienste
zu einer Verbesserung der Arbeitsab-
laufe beitragen konnen, und sie den
Beschaftigten unter eigener Regie an-
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bieten. Eine private Cloud im Unter-
nehmen erfillt ja gegebenenfalls auch
den Bedarf der Kollegen. Und einen
Remote-Zugriff, etwa iiber Terminal-
server, kann das Unternehmen selbst
regelkonform anbieten.

SchlieBlich ist wichtig, dass das Unter-
nehmen seine Beschéftigten ausdriick-
lich auf die Gefahren des eigenmaéch-
tigen Outsourcens von IT-Diensten
hinweist. Unser Muster finden Sie zum
Download unter www.datenschutz-
praxis.de/fachwissen/vorlagen/muster
oder kurzlink.de/muster_bsi.

Prof. Dr. Rainer W. Gerling

Rainer W. Gerling ist Datenschutz- und IT-Sicher-
heitsbeauftragter der Max-Planck-Gesellschaft
und Honorarprofessor fiir IT-Sicherheit an der
Hochschule Miinchen.

Mitarbeiterinformation
Unberechtigte Nutzung externer IT-Dienstleistungen

In unserem Unternehmen nutzen Beschéftigte und sonstige dort tétige Per-
sonen ohne Genehmigung und Beteiligung der eigenen IT-Abteilung oder
sonstiger administrativer Abteilungen Dienstleistungen externer Dienstean-
bieter. Diese scheinen ihnen vermeintlich besser, effizienter oder einfacher
zu bedienen. Insbesondere sind die diversen Dienste von Google, Microsoft
Live und anderen zu nennen. Allen diesen Diensten ist gemeinsam, dass der
Nutzer — und damit letztendlich auch unser Unternehmen — aufgrund beste-
hender Bedingungen der Nutzung, eines unklaren Speicherorts der Daten
und der Ubertragung von Nutzungsrechten an die Diensteanbieter die Kon-
trolle Uber die Daten verliert.

Da es sowohl arbeitsvertragliche Verschwiegenheitspflichten als auch ge-
setzliche Vorgaben bezlglich der Verarbeitung personenbezogener Daten,
Verkehrsdaten im Telekommunikationsbereich und Nutzungsdaten im Tele-
medienbereich — um nur einige Datenarten zu nennen — gibt, kann ein solcher
externer Dienstleister nur genutzt werden, wenn den gesetzlichen und son-
stigen Belangen durch angemessene Vertrage zwischen unserem Unterneh-
men und dem Dienstleister Rechnung getragen wird.

Kriterien flr die Auswahl von IT-Dienstleistern sind Datensicherheit, Daten-
schutz und der Schutz der Unternehmensdaten vor Missbrauch. Dies ist
durch die zustédndigen administrativen Stellen unseres Unternehmens sicher-
zustellen!

Eine eigenmachtige, ungeprifte und damit unberechtigte Nutzung externer
Dienstleistungen durch Beschéftigte und sonstige im Unternehmen tétige
Personen ist sowohl aus datenschutzrechtlichen als auch aus IT-sicherheits-
technischen Griinden abzulehnen und gefahrdet das Unternehmen!




