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Beschluss des Bundestages
vom 12.6.20153

Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)*

8 1 Bundesamt fiir Sicherheit in der Informationstechnik

Der Bund unterhalt ein Bundes-
amt fur Sicherheit in der Informa-
tionstechnik als Bundesoberbe-
hoérde. Es untersteht dem Bun-
desministerium des Innern.

Der Bund unterhalt ein Bundesamt
fur Sicherheit in der Informations-
technik als

nationale Informationssicherheits-
behérde. Es untersteht als Bundes-
oberbehorde

dem Bundesministerium des In-
nern.

Der Bund unterhalt ein Bundes-
amt fur Sicherheit in der Informa-
tionstechnik (Bundesamt) als
Bundesoberbehdérde. Das Bun-
desamt ist zustandig fiir die In-
formationssicherheit auf nationa-
ler Ebene. Es untersteht dem
Bundesministerium des Innern.

Unverdndert zum Beschluss des
Kabinetts

§ 2 Begriffsbestimmungen

neu

(10) Kritische Infrastrukturen im
Sinne dieses Gesetzes sind die
durch die Rechtsverordnung nach §
10 Absatz 1 naher bestimmten Ein-
richtungen, Anlagen oder Teile da-
von in den Sektoren Energie, In-
formationstechnik und Telekommu-
nikation, Transport und Verkehr,
Gesundheit, Wasser, Ernahrung
sowie Finanz- und Versicherungs-
wesen, die von hoher Bedeutung
flir das Funktionieren des Gemein-
wesens sind und durch deren Aus-
fall oder Beeintrachtigung nachhal-

(10) Kritische Infrastrukturen im

Sinne dieses Gesetzes sind Ein-

richtungen, Anlagen oder Teile

davon, die

1. den Sektoren Energie, In-
formationstechnik und Tele-
kommunikation, Transport
und Verkehr, Gesundheit,
Wasser, Ernédhrung sowie Fi-
nanz- und Versicherungswe-
sen angehoéren und

2. von hoher Bedeutung flr das
Funktionieren des Gemein-
wesens sind, weil durch ihren

Unverdndert zum Beschluss des
Kabinetts

1 Z.B. hier http://www.computerundrecht.de/Entwurd_IT-Sicherheitsgesetz_1808.pdf
2 http://dip.bundestag.de/btd/18/040/1804096.pdf; siehe auch http://www.bundesrat.de/drs.html?id=643-14

3 http://dip.bundestag.de/btd/18/040/1804096.pdf in Verbindung mit http://dip.bundestag.de/btd/18/051/1805121.pdf
4 BSI-Gesetz vom 14. August 2009 (BGBI. I S. 2821), zuletzt gedndert durch Art. 3 Abs. 7 des Gesetzes vom 7. August 2013 (BGBI. I S. 3154)
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tig wirkende Versorgungsengpasse
oder erhebliche Stérungen der 6f-
fentlichen Sicherheit eintreten wir-
den. Kommunikationstechnik im
Sinne des Absatzes 3 Satz 1 und 2
gehort nicht zu den Kritischen Inf-
rastrukturen im Sinne dieses Ge-
setzes.

Ausfall oder ihre Beeintrach-

tigung erhebliche Versor-

gungsengpdsse oder Gefahr-

dungen fur die 6ffentliche Si-

cherheit eintreten wiirden
Die Kritischen Infrastrukturen im
Sinne dieses Gesetzes werden
durch die Rechtsverordnung nach
§ 10 Absatz 1 ndher bestimmt.

neu

(11) Betreiber Kritischer Infrastruk-
turen im Sinne dieses Gesetzes
sind alle Unternehmen, die Kriti-
sche Infrastrukturen betreiben, mit
Ausnahme solcher Unternehmen,
die Kleinstunternehmen im Sinne
der Empfehlung 2003/361/EG der
Kommission vom 6. Mai 2003 be-
treffend die Definition der Klein-
stunternehmen sowie der kleinen
und mittleren Unternehmen (ABI. L
124 vom 20.5.2003, S. 36) sind.
Ein Unternehmen, das sich darauf
beruft, Kleinstunternehmen im Sin-
ne der vorgenannten Empfehlung
der Kommission zu sein, hat dem
Bundesamt auf dessen Verlangen
das Vorliegen der dafir erforderli-
chen Voraussetzungen auf geeigne-
te Weise nachzuweisen.

Verschoben nach ,§ 8c Anwen-
dungsbereich"

8§ 3 Aufgaben des Bundesamtes

(1) Das Bundesamt férdert die
Sicherheit in der Informations-
technik. Hierzu nimmt es folgende
Aufgaben wahr:

(1) Das Bundesamt fordert die Si-
cherheit in der Informationstechnik.
Hierzu nimmt es folgende Aufgaben
wahr:

(1) Das Bundesamt férdert die
Sicherheit in der Informations-
technik. Hierzu nimmt es folgen-
de Aufgaben wahr:

Unveréndert zum Beschluss des
Kabinetts
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2. Sammlung und Auswertung
von Informationen Uber Si-
cherheitsrisiken und Sicher-
heitsvorkehrungen und Zur-
verfligungstellung der ge-
wonnenen Erkenntnisse flr
andere Stellen, soweit dies
zur Erfillung ihrer Aufgaben
oder zur Wahrung ihrer Si-
cherheitsinteressen erforder-
lich ist;

15. Aufbau geeigneter Kommuni-
kationsstrukturen zur Krisen-
friherkennung, Krisenreakti-
on und Krisenbewaltigung
sowie Koordinierung der Zu-
sammenarbeit zum Schutz
der kritischen Informa-
tionsinfrastrukturen im Ver-

bund mit der Privatwirtschaft.

15.

16.

Sammlung und Auswertung
von Informationen Uber Si-
cherheitsrisiken und Sicher-
heitsvorkehrungen und Zurver-
figungstellung der gewonne-
nen Erkenntnisse fur Dritte,
soweit dies zur Erflllung ihrer
Aufgaben oder zur Wahrung ih-
rer Sicherheitsinteressen erfor-
derlich ist;

Aufbau geeigneter Kommunika-
tionsstrukturen zur Krisenfriih-
erkennung, Krisenreaktion und
Krisenbewaltigung sowie Koor-
dinierung der Zusammenarbeit
zum Schutz der Sicherheit der
Informationstechnik Kritischer
Infrastrukturen im Verbund mit
der Privatwirtschaft;

Zentrale Stelle im Bereich der
Sicherheit in der Informations-
technik bei der Zusammenar-
beit mit den zustandigen Stel-
len im Ausland.

15.

16.

17.

Sammlung und Auswertung
von Informationen Uber Si-
cherheitsrisiken und Sicher-
heitsvorkehrungen und Zur-
verfligungstellung der ge-
wonnenen Erkenntnisse flr
andere Stellen, soweit dies
zur Erfillung ihrer Aufgaben
eder>-erforderlich ist, sowie
fur Dritte, soweit dies zur
Wahrung ihrer Sicherheitsin-
teressen erforderlich ist;

Aufbau geeigneter Kommuni-
kationsstrukturen zur Krisen-
friherkennung, Krisenreakti-
on und Krisenbewaltigung
sowie Koordinierung der Zu-
sammenarbeit zum Schutz
der Sicherheit der Informati-
onstechnik Kritischer Infra-
strukturen im Verbund mit
der Privatwirtschaft;
Aufgaben als zentrale Stelle
im Bereich der Sicherheit in
der Informationstechnik im
Hinblick auf die Zusammen-
arbeit mit den zustandigen
Stellen im Ausland, unbe-
schadet besonderer Zustdn-
digkeiten anderer Stellen;
Aufgaben nach den §§ 8a und
8b als zentrale Stelle fir die
Sicherheit in der Informati-
onstechnik Kritischer Infra-

5 Das Wort ,oder" nicht zu streichen ist offensichtlich ein redaktionelles Versehen

Erstellt von Rainer W. Gerling

CC BY-NC-SA 3.0 DE

Seite 3



IT-Sicherheitsgesetz Entwurf vom 18.8.2014, Kabinettbeschluss vom 17.12.2014 und Bundestag vom 12.6.2015

Stand 12.6.2015

strukturen.

neu

(3) Das Bundesamt nimmt als zent-
rale Stelle fiir die Sicherheit der
Informationstechnik Kritischer Inf-
rastrukturen die Aufgaben nach §§
8a und 8b wahr. Das Bundesamt
kann Betreiber Kritischer Infra-
strukturen auf deren Ersuchen bei
der Sicherung ihrer Informations-
technik beraten und unterstiitzen
oder auf qualifizierte Sicherheits-
dienstleister verweisen.

(3) Das Bundesamt kann Betrei-
ber Kritischer Infrastrukturen auf
deren Ersuchen bei der Sicherung
ihrer Informationstechnik beraten
und unterstitzen oder auf qualifi-
zierte Sicherheitsdienstleister
verweisen.

Unverédndert zum Beschluss des
Kabinetts

8 4 Zentrale Meldestelle fiir
die Sicherheit in der Informa-
tionstechnik

8 4 Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes

8§ 5 Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Ab-

wehr von Gefahren flir die Kom-

munikationstechnik des Bundes

1. Protokolldaten, die beim Be-
trieb von Kommunikations-
technik des Bundes anfallen,
erheben und automatisiert
auswerten, soweit dies zum
Erkennen, Eingrenzen oder
Beseitigen von Stérungen o-
der Fehlern bei der Kommu-
nikationstechnik des Bundes
oder von Angriffen auf die In-
formationstechnik des Bun-
des erforderlich ist,

2. die an den Schnittstellen der
Kommunikationstechnik des
Bundes anfallenden Daten
automatisiert auswerten, so-

Unverédndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

Unverédndert bezgl. der derzeit
gelten Fassung des Gesetzes

(1) Das Bundesamt darf zur Ab-

wehr von Gefahren flur die Kom-

munikationstechnik des Bundes

1. Protokolldaten, die beim
Betrieb von Kommunikati-
onstechnik des Bundes an-
fallen, erheben und auto-
matisiert auswerten, soweit
dies zum Erkennen, Ein-
grenzen oder Beseitigen
von Stérungen oder Fehlern
bei der Kommunikations-
technik des Bundes oder
von Angriffen auf die Infor-
mationstechnik des Bundes
erforderlich ist,

2. die an den Schnittstellen
der Kommunikationstechnik
des Bundes anfallenden Da-
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weit dies flur die Erkennung

und Abwehr von Schadpro-

grammen erforderlich ist.
Sofern nicht die nachfolgenden
Absatze eine weitere Verwendung
gestatten, muss die automatisier-
te Auswertung dieser Daten un-
verzlglich erfolgen und miissen
diese nach erfolgtem Abgleich
sofort und spurenlos geldscht
werden. Die Verwendungsbe-
schrankungen gelten nicht fur
Protokolldaten, sofern diese we-
der personenbezogene noch dem
Fernmeldegeheimnis unterliegen-
de Daten beinhalten. Behdrdenin-
terne Protokolldaten dirfen nur
im Einvernehmen mit der jeweils
betroffenen Behodrde erhoben
werden.

ten automatisiert auswer-
ten, soweit dies flr die Er-
kennung und Abwehr von
Schadprogrammen erfor-
derlich ist.
Sofern nicht die nachfolgenden
Absatze eine weitere Verwen-
dung gestatten, muss die auto-
matisierte Auswertung dieser
Daten unverziglich erfolgen und
missen diese nach erfolgtem
Abgleich sofort und spurenlos
geléscht werden. Die Verwen-
dungsbeschrankungen gelten
nicht far Protokolldaten, sofern
diese weder personenbezogene
noch dem Fernmeldegeheimnis
unterliegende Daten beinhalten.
Die Bundesbehérden sind ver-
pflichtet, das Bundesamt bei
MaBnahmen nach Satz 1 zu un-
terstitzen und hierbei den Zu-
gang des Bundesamtes zu be-
hérdeninternen Protokolldaten
nach Satz 1 Nummer 1 sowie
Schnittstellendaten nach Satz 1
Nummer 2 sicherzustellen. Pro-
tokolldaten der Bundesgerichte
dirfen nur in deren Einverneh-
men erhoben werden.

§ 7 Warnungen

(1) Zur Erflallung seiner Aufgaben
nach § 3 Absatz 1 Satz 2 Nummer
14 kann das Bundesamt Warnun-
gen vor Sicherheitslicken in in-
formationstechnischen Produkten
und Diensten und vor Schadpro-

(1) Zur Erflallung seiner Aufgaben
nach § 3 Absatz 1 Satz 2 Nummer
14 kann das Bundesamt Warnun-
gen vor Sicherheitslicken in infor-
mationstechnischen Produkten und
Diensten und vor Schadprogram-

(1) Zur Erflallung seiner Aufgaben

nach § 3 Absatz 1 Satz 2 Num-

mer 14 kann das Bundesamt

1) die folgenden Warnungen an
die Offentlichkeit oder an die
betroffene Kreise richten:

Unverdndert zum Beschluss des
Kabinetts
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grammen an die betroffenen Krei-
se oder die Offentlichkeit weiter-
geben oder SicherheitsmaBnah-
men sowie den Einsatz bestimm-
ter Sicherheitsprodukte empfeh-
len. Die Hersteller betroffener
Produkte sind rechtzeitig vor Ver-
offentlichung von diese Produkte
betreffenden Warnungen zu in-
formieren, sofern hierdurch die
Erreichung des mit der MaBnahme
verfolgten Zwecks nicht geféahrdet
wird. Soweit entdeckte Sicher-
heitsllicken oder Schadprogram-
me nicht allgemein bekannt wer-
den sollen, um eine Weiterver-
breitung oder rechtswidrige Aus-
nutzung zu verhindern oder weil
das Bundesamt gegenlber Dritten
zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnen-
den Personen anhand sachlicher
Kriterien einschranken; sachliche
Kriterien kénnen insbesondere die
besondere Gefahrdung bestimm-
ter Einrichtungen oder die beson-
dere Zuverlassigkeit des Empfan-
gers sein.

men und im Falle des unberechtig-
ten Abflusses von Daten an die be-
troffenen Kreise oder die Offent-
lichkeit weitergeben oder Sicher-
heitsmaBnahmen sowie den Einsatz
bestimmter Sicherheitsprodukte
empfehlen. Das Bundesamt kann
sich bei der Wahrnehmung der Auf-
gaben nach Satz 1 der Einschaltung

Dritter bedienen, wenn dies flir
eine wirksame und rechtzeitige
Warnung erforderlich ist. Die Her-
steller betroffener Produkte sind
rechtzeitig vor Veroéffentlichung von
diese Produkte betreffenden War-
nungen zu informieren, sofern hier-
durch die Erreichung des mit der
MaBnahme verfolgten Zwecks nicht
gefahrdet wird. Soweit entdeckte
Sicherheitslicken oder Schadpro-
gramme nicht allgemein bekannt
werden sollen, um eine Weiterver-
breitung oder rechtswidrige Aus-
nutzung zu verhindern oder weil
das Bundesamt gegenlber Dritten
zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnen-
den Personen anhand sachlicher
Kriterien einschranken; sachliche
Kriterien kénnen insbesondere die
besondere Gefahrdung bestimmter
Einrichtungen oder die besondere
Zuverlassigkeit des Empfangers
sein.

a) Warnungen vor Sicher-
heitslicken in informati-
onstechnischen Produkten
und Diensten

b) Warnungen vor Schadpro-
grammen und

¢) Warnungen im Falle eines
Verlustes von oder eines
unerlaubten Zugriffs auf
Daten.

2) SicherheitsmaBnahmen sowie
den Einsatz bestimmter Si-
cherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahr-

nehmung der Aufgaben nach Satz

1 Dritte einbeziehen, wenn dies

flr eine wirksame und rechtzeiti-

ge Warnung erforderlich ist. Die

Hersteller betroffener Produkte

sind rechtzeitig vor Veroffentli-

chung von diese Produkte betref-
fenden Warnungen zu informie-
ren, sofern hierdurch die Errei-
chung des mit der MaBnahme
verfolgten Zwecks nicht gefahrdet
wird. Soweit entdeckte Sicher-
heitsllicken oder Schadprogram-
me nicht allgemein bekannt wer-
den sollen, um eine Weiterver-
breitung oder rechtswidrige Aus-
nutzung zu verhindern oder weil
das Bundesamt gegeniber Drit-
ten zur Vertraulichkeit verpflich-
tet ist, kann es den Kreis der zu
warnenden Personen anhand
sachlicher Kriterien einschranken;
sachliche Kriterien kénnen insbe-
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sondere die besondere Gefahr-

dung bestimmter Einrichtungen
oder die besondere Zuverlassig-
keit des Empféngers sein.

neu 8§ 7a Untersuchung der IT-Sicherheit 8§ 7a Untersuchung der Si-
cherheit in der Informations-
technik

neu (1) Das Bundesamt darf zur Wahr- | (1) Das Bundesamt kann zur Er- Unverdndert zum Beschluss des

nehmung seiner Aufgaben nach § 3
Absatz 1 Nummer 1 und § 3 Absatz

3 informationstechnische Produkte,
Systeme und Dienste untersuchen.
Es darf sich dazu aller geeigneten

technischen Mittel sowie der Unter-

stitzung Dritter bedienen.

fallung seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 14
und 17 auf dem Markt bereitge-
stellte oder zur Bereitstellung auf
dem Markt vorgesehene informa-
tionstechnische Produkte und
Systeme untersuchen. Es kann
sich hierbei der Unterstitzung
Dritter bedienen, soweit berech-
tigte Interessen des Herstellers
der betroffenen Produkte und
Systeme dem nicht entgegenste-
hen.

Kabinetts

(2) Die aus den Untersuchungen
gewonnenen Erkenntnisse dlrfen

nur zur Férderung der IT-Sicherheit

genutzt werden.
Das Bundesamt darf seine Bewer-
tung der Sicherheit der untersuch-

ten Produkte, Systeme und Dienste

weitergeben und veréffentlichen. §
7 Absatz 1 Satz 2 und 3 ist ent-
sprechend anzuwenden.

(2) Die aus den Untersuchungen
gewonnenen Erkenntnisse dirfen
nur zu den in Absatz 1 Satz 1
genannten Zwecken genutzt wer-
den. Soweit erforderlich darf das
Bundesamt seine Erkenntnisse
weitergeben und verdéffentlichen.
Zuvor ist dem Hersteller der be-
troffenen Produkte und Systeme
mit angemessener Frist Gelegen-
heit zur Stellungnahme zu geben.

(2) Die aus den Untersuchungen
gewonnenen Erkenntnisse dirfen
nur zur Erfillung der Aufgaben
nach § 3 Absatz 1 Satz 2 Num-
mer 1, 14 und 17 genutzt wer-
den. Das Bundesamt darf seine
Erkenntnisse weitergeben und
verodffentlichen, soweit dies zur
Erflllung dieser Aufgaben erfor-
derlich ist. Zuvor ist dem Her-
steller der betroffenen Produkte
und Systeme mit angemessener
Frist Gelegenheit zur Stellung-
nahme zu geben.

§ 8 Vorgaben des Bundesamtes

(1) Das Bundesamt kann Mindest- | (1) Das Bundesamt legt verbindli-

| Unverdndert bezgl. der derzeit

| (1) Das Bundesamt erarbeitet
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standards flr die Sicherung der
Informationstechnik des Bundes
festlegen. Das Bundesministerium
des Innern kann nach Zustim-
mung des Rats der IT-
Beauftragten der Bundesregierung
die nach Satz 1 festgelegten An-
forderungen ganz oder teilweise
als allgemeine Verwaltungsvor-
schriften fir alle Stellen des Bun-
des erlassen. Soweit in einer all-
gemeinen Verwaltungsvorschrift
Sicherheitsvorgaben des Bundes-
amtes filr ressortibergreifende
Netze sowie die flir den Schutz-
bedarf des jeweiligen Netzes not-
wendigen und von den Nutzern
des Netzes umzusetzenden Si-
cherheitsanforderungen enthalten
sind, werden diese Inhalte im Be-
nehmen mit dem Rat der IT-
Beauftragten der Bundesregierung
festgelegt. Fir die in § 2 Absatz 3
Satz 2 genannten Gerichte und
Verfassungsorgane haben die
Vorschriften nach diesem Absatz
empfehlenden Charakter.

che Mindeststandards fir die Si-
cherheit der Informationstechnik
des Bundes fest und berat die Bun-
desbehdrden auf Ersuchen bei der
Umsetzung und Einhaltung dieser
Mindeststandards. Das Bundesmi-
nisterium des Innern erldsst im
Benehmen mit dem Rat der IT-
Beauftragten der Ressorts die nach
Satz 1 festgelegten Anforderungen
als allgemeine Verwaltungsvor-
schriften. Das Bundesamt kann
eine Uberpriifung der Einhaltung
der nach Satz 1 festgelegten Anfor-
derungen in der Einrichtung durch-
fihren. Diese ist verpflichtet, das
Bundesamt und seine Beauftragten
hierbei zu unterstiitzen. Vom Bun-
desamt festgestellte Mdngel bei der
Umsetzung dieser Anforderungen
sind innerhalb einer vom Bundes-
amt festgelegten angemessenen
Frist zu beheben. Fir diein § 2
Absatz 3 Satz 2 genannten Gerichte
und Verfassungsorgane haben die
Vorschriften nach diesem Absatz
empfehlenden Charakter.

gelten Fassung des Gesetzes

Mindeststandards flir die Sicher-
heit der Informationstechnik des
Bundes. Das Bundesministerium
des Innern kann im Benehmen
mit dem IT-Rat diese Mindest-
standards ganz oder teilweise als
allgemeine Verwaltungsvorschrif-
ten fiur alle Stellen des Bundes
erlassen. Das Bundesamt berat
die Stellen des Bundes auf Ersu-
chen bei der Umsetzung und
Einhaltung der Mindeststan-
dards. Fir die in § 2 Absatz 3
Satz 2 genannten Gerichte und
Verfassungsorgane haben die
Vorschriften nach diesem Absatz
empfehlenden Charakter.

neu

8§ 8a Sicherheit in der Informationstechnik Kritischer Infrastruktu

ren

neu

(1) Betreiber Kritischer Infrastruk-
turen sind verpflichtet, binnen zwei
Jahren nach Inkrafttreten der
Rechtsverordnung nach § 10 Ab-
satz 1 angemessene organisatori-
sche und technische Vorkehrungen
und sonstige MaBnahmen zum
Schutz derjenigen informations-
technischen Systeme, Komponen-

(1) Betreiber Kritischer Infra-
strukturen sind verpflichtet, spa-
testens zwei Jahre nach Inkraft-
treten der Rechtsverordnung
nach § 10 Absatz 1 angemessene
organisatorische und technische
Vorkehrungen zur Vermeidung
von Stérungen der Verfligbarkeit,
Integritat, Authentizitdt und Ver-

(1) Betreiber Kritischer Infra-
strukturen sind verpflichtet, spa-
testens zwei Jahre nach Inkraft-
treten der Rechtsverordnung
nach § 10 Absatz 1 angemesse-
ne organisatorische und techni-
sche Vorkehrungen zur Vermei-
dung von Stérungen der Verflig-
barkeit, Integritat, Authentizitat
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ten oder Prozesse zu treffen, die flr
die Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infra-
strukturen maBgeblich sind. Dabei
ist der Stand der Technik zu be-
riicksichtigen. Organisatorische und
technische Vorkehrungen und sons-
tige MaBnahmen sind angemessen,
wenn der dafir erforderliche Auf-
wand nicht auBer Verhaltnis zu den
Folgen eines Ausfalls oder einer
Beeintrachtigung der betroffenen
Kritischen Infrastruktur steht.

traulichkeit ihrer informations-
technischen Systeme, Komponen-
ten oder Prozesse zu treffen, die
flr die Funktionsfahigkeit der von
ihnen betriebenen Kritischen Inf-
rastrukturen mafBgeblich sind.
Dabei ist der Stand der Technik
zu bertlicksichtigen. Organisatori-
sche und technische Vorkehrun-
gen sind angemessen, wenn der
daflr erforderliche Aufwand nicht
auBer Verhaltnis zu den Folgen
eines Ausfalls oder einer Beein-
trachtigung der betroffenen Kriti-
schen Infrastruktur steht.

und Vertraulichkeit ihrer infor-
mationstechnischen Systeme,
Komponenten oder Prozesse zu
treffen, die fiir die Funktionsfa-
higkeit der von ihnen betriebe-
nen Kritischen Infrastrukturen
mafBgeblich sind. Dabei soll der
Stand der Technik eingehalten
werden. Organisatorische und
technische Vorkehrungen sind
angemessen, wenn der daflr
erforderliche Aufwand nicht au-
Ber Verhaltnis zu den Folgen
eines Ausfalls oder einer Beein-
trachtigung der betroffenen Kri-
tischen Infrastruktur steht.

neu (2) Betreiber Kritischer Infrastruk- (2) Betreiber Kritischer Infra- Unverdndert zum Beschluss des
turen und ihre Branchenverbande strukturen und ihre Branchenver- | Kabinetts
kénnen branchenspezifische Si- bande kénnen branchenspezifi-
cherheitsstandards vorschlagen. sche Sicherheitsstandards zur
Das Bundesamt erkennt die bran- Gewahrleistung der Anforderun-
chenspezifischen Sicherheitsstan- gen nach Absatz 1 vorschlagen.
dards im Benehmen mit den zu- Das Bundesamt stellt auf Antrag
standigen Aufsichtsbehérden und fest, ob diese geeignet sind, die
dem Bundesamt fiir Bevdlkerungs- | Anforderungen nach Absatz 1 zu
schutz und Katastrophenhilfe auf gewahrleisten. Die Feststellung
Antrag an, wenn diese geeignet erfolgt
sind, die Anforderungen nach Ab- 1. im Benehmen mit dem Bun-
satz 1 zu gewahrleisten. Die vom desamt fur Bevélkerungs-
Bundesamt anerkannten branchen- schutz und Katastrophenhil-
spezifischen Sicherheitsstandards fe,
konkretisieren die organisatori- 2. im Einvernehmen mit der
schen und technischen Vorkehrun- zustandigen Aufsichtsbehor-
gen und sonstigen MaBnahmen de des Bundes oder im Be-
nach Absatz 1. nehmen mit der sonst zu-
standigen Aufsichtsbehorde.
neu (3) Zur Uberpriifung der organisa- (3) Die Betreiber Kritischer Infra- | (3) Die Betreiber Kritischer Inf-
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torischen und technischen Vorkeh-
rungen und sonstigen MaBnahmen
nach Absatz 1 haben die Betreiber
Kritischer Infrastrukturen mindes-
tens alle zwei Jahre die Erflllung
der Anforderungen auf geeignete
Weise nachzuweisen. Hierflr Uber-
mitteln sie dem Bundesamt min-
destens alle zwei Jahre eine Auf-
stellung der zu diesem Zweck
durchgefliihrten Sicherheitsaudits,
Prifungen oder Zertifizierungen
einschlieBlich der dabei aufgedeck-
ten Sicherheitsmangel. Das Bun-
desamt kann bei Sicherheitsman-
geln eine Ubermittlung der gesam-
ten Audit-, Priifungs- oder Zertifi-
zierungsergebnisse verlangen. Bei
Sicherheitsmangeln kann das Bun-
desamt deren unverzigliche Besei-
tigung verlangen.

strukturen haben mindestens alle
zwei Jahre die Erfillung der An-
forderungen nach Absatz 1 auf
geeignete Weise nachzuweisen.
Der Nachweis kann durch Sicher-
heitsaudits, Prifungen oder Zerti-
fizierungen erfolgen. Die Betrei-
ber Gbermitteln dem Bundesamt
eine Aufstellung der durchgefihr-
ten Audits, Prifungen oder Zerti-
fizierungen einschlieBlich der da-
bei aufgedeckten Sicherheits-
mangel. Bei Sicherheitsmangeln
kann das Bundesamt die Uber-
mittlung der gesamten Audit-,
Priifungs- oder Zertifizierungser-
gebnisse und im Einvernehmen
mit der zustandigen Aufsichtsbe-
horde des Bundes oder im Be-
nehmen mit der sonst zustandi-
gen Aufsichtsbehdérde die Beseiti-
gung der Sicherheitsmangel ver-
langen.

rastrukturen haben mindestens
alle zwei Jahre die Erflllung der
Anforderungen nach Absatz 1
auf geeignete Weise nachzuwei-
sen. Der Nachweis kann durch
Sicherheitsaudits, Prifungen
oder Zertifizierungen erfolgen.
Die Betreiber Gbermitteln dem
Bundesamt eine Aufstellung der
durchgefiihrten Audits, Prifun-
gen oder Zertifizierungen ein-
schlieBlich der dabei aufgedeck-
ten Sicherheitsmangel. Das Bun-
desamt kann bei Sicherheits-
mangeln verlangen:
die Ubermittlung der gesam-
ten Audit-, Prifungsoder
Zertifizierungsergebnisse
und
im Einvernehmen mit der
zustandigen Aufsichtsbehor-
de des Bundes oder im Be-
nehmen mit der sonst zu-
standigen Aufsichtsbehorde
die Beseitigung der Sicher-
heitsmangel.

neu

(4) Das Bundesamt kann zur
Ausgestaltung des Verfahrens
der Sicherheitsaudits, Prifungen
und Zertifizierungen nach Absatz
3 Anforderungen an die Art und
Weise der Durchflihrung, an die
hiertiber auszustellenden Nach-
weise sowie fachliche und orga-
nisatorische Anforderungen an
die prifende Stelle nach Anho-
rung von Vertretern der be-
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troffenen Betreiber und der be-
troffenen Wirtschaftsverbande
festlegen.

neu

(4) Auf Betreiber Kritischer Infra-
strukturen finden die Absatze 1 bis
3 keine Anwendung, soweit diese
ein offentliches Telekommunikati-
onsnetz betreiben oder 6ffentlich
zugangliche Telekommunikations-
dienste erbringen. Die Vorschriften
des Telekommunikationsgesetzes
vom 22. Juni 2004 (BGBI. I S.
1190), zuletzt geandert durch Arti-
kel 1 des Gesetzes vom 3. Mai
2012 (BGBI. I S. 958), bleiben un-
berlhrt. Satz 1 gilt flir Betreiber
Kritischer Infrastrukturen, flr die
aus oder auf Grund von sonstigen
Rechtsvorschriften des Bundes ver-
gleichbare oder weitergehende An-
forderungen im Sinne der Absatze
1 bis 3 bestehen, entsprechend.

Verschoben nach ,§ 8c Anwen-
dungsbereich"

Unverdndert zum Beschluss des
Kabinetts

neu

8§ 8b Zentrale Meldestelle fiir
die Sicherheit in der Informati-
onstechnik Kritischer Infra-
strukturen

8§ 8b Zentrale Stelle fiir die Sicherheit in der Informations-
technik Kritischer Infrastrukturen

neu

(1) Das Bundesamt ist die zentrale
Meldestelle flir Betreiber Kritischer
Infrastrukturen in Angelegenheiten
der Sicherheit der informations-
technischen Systeme, Komponen-
ten oder Prozesse nach § 8a Absatz
1 Satz 1.

(1) Das Bundesamt ist die zentra-
le Meldestelle flir Betreiber Kriti-
scher Infrastrukturen in Angele-
genheiten der Sicherheit in der
Informationstechnik.

Unverdndert zum Beschluss des
Kabinetts

neu

(2) Das Bundesamt hat zur Wahr-

nehmung dieser Aufgabe

1. die flr die Abwehr von Gefah-
ren flr die Sicherheit in der

(2) Das Bundesamt hat zur

Wahrnehmung dieser Aufgabe

1. die fir die Abwehr von Ge-
fahren fir die Sicherheit in

Unverdndert zum Beschluss des
Kabinetts
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Informationstechnik wesentli-
chen Informationen, insbe-
sondere zu Sicherheitsliicken,
Schadprogrammen, erfolgten
oder versuchten Angriffen auf
die Sicherheit in der Informa-
tionstechnik und der dabei
beobachteten Vorgehenswei-
se, zu sammeln und auszu-
werten,

in Zusammenarbeit mit den
zustandigen Bundesbehdrden
die potentiellen Auswirkungen
auf die Verfigbarkeit der Kri-
tischen Infrastrukturen zu
analysieren,

das Lagebild bezliglich der
Sicherheit in der Informati-
onstechnik der Kritischen Inf-
rastrukturen kontinuierlich
fortzuschreiben und

die Betreiber Kritischer Infra-
strukturen, die zustandigen
Aufsichtsbehdrden sowie die
sonst zustandigen Bundesbe-
hérden Uber sie betreffende
Informationen nach den
Nummern 1 bis 3 und die in
Erfahrung gebrachten Zu-
sammenhange zu unterrich-
ten.

der Informationstechnik we-

sentlichen Informationen zu

sammeln und auszuwerten,
insbesondere Informationen
zu Sicherheitsllicken, zu

Schadprogrammen, zu er-

folgten oder versuchten An-

griffen auf die Sicherheit in
der Informationstechnik und
zu der dabei beobachteten

Vorgehensweise,

deren potentielle Auswirkun-

gen auf die Verfligbarkeit

der Kritischen Infrastruktu-
ren in Zusammenarbeit mit
den zustandigen Aufsichts-
behérden und dem Bundes-
amt fir Bevdlkerungs- und

Katastrophenschutz zu ana-

lysieren,

das Lagebild bezliglich der

Sicherheit in der Informati-

onstechnik der Kritischen

Infrastrukturen kontinuier-

lich zu aktualisieren und

unverziglich

a. die Betreiber Kritischer
Infrastrukturen Uber sie
betreffende Informatio-
nen nach den Nummern
1 bis 3,

b. die zustandigen Auf-
sichtsbehérden und die
sonst zustandigen Be-
hoérden des Bundes liber
die zur Erflllung ihrer
Aufgaben erforderlichen
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Informationen nach den
Nummern 1 bis 3 sowie

c. die zustandigen Auf-
sichtsbehoérden der Lan-
der oder die zu diesem
Zweck dem Bundesamt
von den Landern als
zentrale Kontaktstellen
benannten Behdrden
Uber die zur Erflllung ih-
rer Aufgaben erforderli-
chen Informationen nach
den Nummern 1 bis 3

zu unterrichten.

neu (3) Um bei Beeintrachtigungen der | (3) Die Betreiber Kritischer Infra- | Unverdndert zum Beschluss des
informationstechnischen Systeme, strukturen haben dem Bundes- Kabinetts
Komponenten oder Prozesse Kriti- amt binnen sechs Monaten nach
scher Infrastrukturen eine unver- Inkrafttreten der Rechtsverord-
zligliche Information betroffener nung nach § 10 Absatz 1 eine
Betreiber Kritischer Infrastrukturen | Kontaktstelle flir die Kommunika-
zu gewahrleisten, sind dem Bun- tionsstrukturen nach § 3 Absatz 1
desamt binnen sechs Monaten nach | Satz 2 Nummer 15 zu benennen.
Inkrafttreten der Rechtsverordnung | Die Betreiber haben sicherzustel-
nach § 10 Absatz 1 fir den Aufbau len, dass sie hierliber jederzeit
der Kommunikationsstrukturen erreichbar sind. Die Ubermittlung
nach § 3 Absatz 1 Nummer 15 von Informationen durch das
Warn- und Alarmierungskontakte Bundesamt nach Absatz 2 Num-
zu benennen. Der Betreiber hat mer 4 erfolgt an diese Kontakt-
sicherzustellen, dass er hieriiber stelle.
jederzeit erreichbar ist. Die Unter-
richtung durch das Bundesamt
nach Absatz 2 Nummer 4 erfolgt
dorthin.
neu (4) Betreiber Kritischer Infrastruk- (4) Betreiber Kritischer Infra- (4) Betreiber Kritischer Infra-

turen haben Uber die Warn- und
Alarmierungskontakte nach Absatz
3 Satz 1 Beeintrachtigungen ihrer

strukturen haben erhebliche St6-
rungen der Verfligbarkeit, Integ-
ritat, Authentizitdt und Vertrau-

strukturen haben erhebliche St6-
rungen der Verfligbarkeit, Integ-
ritat, Authentizitdt und Vertrau-
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informationstechnischen Systeme,
Komponenten oder Prozesse, die zu
einem Ausfall oder einer Beein-
trachtigung der von ihnen betriebe-
nen Kritischen Infrastruktur fihren
kdnnen, unverzlglich an das Bun-
desamt zu melden. Die Meldung
muss Angaben zu den technischen
Rahmenbedingungen, insbesondere
der eingesetzten und betroffenen
Informationstechnik sowie zur
Branche des Betreibers enthalten.
Die Nennung des Betreibers ist
nicht erforderlich.

lichkeit ihrer informationstechni-
schen Systeme, Komponenten
oder Prozesse, die zu einem Aus-
fall oder einer Beeintrachtigung
der Funktionsfahigkeit der von
ihnen betriebenen Kritischen Inf-
rastrukturen fihren kénnen oder
bereits geflihrt haben, Gber die
Kontaktstelle unverziglich an das
Bundesamt zu melden. Die Mel-
dung muss Angaben zu der St6-
rung sowie zu den technischen
Rahmenbedingungen, insbeson-
dere der vermuteten oder tat-
sachlichen Ursache, der betroffe-
nen Informationstechnik und zur

Branche des Betreibers enthalten.

Die Nennung des Betreibers ist
nur dann erforderlich, wenn die
Stérung tatsachlich zu einem
Ausfall oder einer Beeintrachti-
gung der Funktionsfahigkeit der
Kritischen Infrastruktur geflihrt
hat.

lichkeit ihrer informationstechni-
schen Systeme, Komponenten
oder Prozesse, die zu einem Aus-
fall oder einer Beeintrachtigung
der Funktionsfahigkeit der von
ihnen betriebenen Kritischen
Infrastrukturen

1. fihren kénnen oder

2. gefuhrt haben,

Uber die Kontaktstelle unverziig-
lich an das Bundesamt zu mel-
den. Die Meldung muss Angaben
zu der Stoérung sowie zu den
technischen Rahmenbedingun-
gen, insbesondere der vermute-
ten oder tatsachlichen Ursache,
der betroffenen Informations-
technik, der Art der betroffenen
Einrichtung oder Anlage sowie
zur Branche des Betreibers ent-
halten. Die Nennung des Betrei-
bers ist nur dann erforderlich,
wenn die Stérung tatsachlich zu
einem Ausfall oder einer Beein-
trachtigung der Funktionsfahig-
keit der Kritischen Infrastruktur
gefiihrt hat.

neu

(5) Fuhrt eine Beeintrachtigung der
informationstechnischen Systeme,
Komponenten oder Prozesse zu
einem Ausfall oder zu einer Beein-
trachtigung der Kritischen Infra-
struktur, ist dies unverziglich
durch den Betreiber der Kritischen
Infrastruktur tGber die Warn- und
Alarmierungskontakte nach Absatz
3 Satz 1 unter Angabe der Informa-

Entféallt wieder

Entféallt wieder
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tionen nach Absatz 4 Satz 2 sowie
der Nennung des Betreibers an das
Bundesamt zu melden.

neu

(6) Zusatzlich zu den Warn- und
Alarmierungskontakten nach Absatz
3 Satz 1 kénnen alle oder ein Teil
der Betreiber Kritischer Infrastruk-
turen, die dem gleichen Sektor an-
gehoéren, einen gemeinsamen An-
sprechpartner benennen, Gber den
der Informationsaustausch zwi-
schen den Warn- und Alarmie-
rungskontakten und dem Bundes-
amt nach Absatz 2 Nummer 4 und
nach Absatz 4 erfolgt.

(5) Zusatzlich zu ihrer Kontakt-
stelle nach Absatz 3 kénnen Be-
treiber Kritischer Infrastrukturen,
die dem gleichen Sektor angehé-
ren, eine gemeinsame Uberge-

ordnete Ansprechstelle benennen.

Wurde eine solche benannt, er-
folgt der Informationsaustausch
zwischen den Kontaktstellen und
dem Bundesamt in der Regel
Uber die gemeinsame Ansprech-
stelle.

Unverdndert zum Beschluss des
Kabinetts

neu

neu

neu

(6) Soweit erforderlich kann das
Bundesamt vom Hersteller der
betroffenen informationstechni-
schen Produkte und Systeme die
Mitwirkung an der Beseitigung
oder Vermeidung einer Stérung
nach Absatz 4 verlangen. Satz 1
gilt fir Stérungen bei Betreibern
und Genehmigungsinhabern im
Sinne von § 8c Absatz 3 ent-
sprechend.

neu

(7) Auf Betreiber Kritischer Infra-
strukturen finden die Absatze 3 bis
6 keine Anwendung, soweit diese
ein offentliches Telekommunikati-
onsnetz betreiben oder 6ffentlich
zugangliche Telekommunikations-
dienste erbringen. Die Vorschriften
des Telekommunikationsgesetzes
vom 22. Juni 2004 (BGBI. I S.
1190), zuletzt geandert durch Arti-
kel 1 des Gesetzes vom 3. Mai

(6) Soweit im Rahmen dieser
Vorschrift personenbezogene Da-
ten erhoben, verarbeitet oder
genutzt werden, ist eine Uber die
vorstehenden Absatze hinausge-
hende Verarbeitung und Nutzung
zu anderen Zwecken unzulassig.
§ 5 Absatz 7 Satz 3 bis 8 ist ent-
sprechend anzuwenden. Im Ubri-
gen sind die Regelungen des
Bundesdatenschutzgesetzes an-

(7) Soweit im Rahmen dieser
Vorschrift personenbezogene
Daten erhoben, verarbeitet oder
genutzt werden, ist eine Uber die
vorstehenden Absatze hinausge-
hende Verarbeitung und Nutzung
zu anderen Zwecken unzulassig.
§ 5 Absatz 7 Satz 3 bis 8 ist ent-
sprechend anzuwenden. Im Ub-
rigen sind die Regelungen des
Bundesdatenschutzgesetzes an-
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2012 (BGBI. I S. 958), bleiben un-
berthrt. Fir Betreiber Kritischer
Infrastrukturen, fiir die aus oder
auf Grund von sonstigen Rechts-
vorschriften des Bundes vergleich-
bare oder weitergehende Anforde-
rungen im Sinne der Absatze 3 bis
6 bestehen, gilt Satz 1 entspre-
chend.

zuwenden.

zuwenden.

neu

neu

§8c Anwendungsbereich

neu

neu

(1) Die §§ 8a und 8b sind nicht
anzuwenden auf Kleinstunter-
nehmen im Sinne der Empfehlung
2003/361/EG der Kommission
vom 6. Mai 2003 betreffend die
Definition der Kleinstunterneh-
men sowie der kleinen und mitt-
leren Unternehmen (ABI. L 124
vom 20.5.2003, S. 36). Artikel 3
Absatz 4 der Empfehlung ist nicht
anzuwenden.

Unverdndert zum Beschluss des
Kabinetts

Neu

neu

(2) § 8a ist nicht anzuwenden auf

1. Betreiber Kritischer Infra-
strukturen, soweit sie ein 6f-
fentliches Telekommunikati-
onsnetz betreiben oder 6f-
fentlich zugangliche Tele-
kommunikationsdienste er-
bringen,

2. Betreiber von Energieversor-
gungsnetzen oder Energie-
anlagen im Sinne des Ener-
giewirtschaftsgesetzes vom
7. Juli 2005 (BGBI. I S.
1970, 3621), das zuletzt
durch Artikel 3 des Gesetzes

(2) § 8a ist nicht anzuwenden

auf
1.

Betreiber Kritischer Infra-
strukturen, soweit sie ein
offentliches Telekommuni-
kationsnetz betreiben oder
offentlich zugangliche Tele-
kommunikationsdienste er-
bringen,

Betreiber von Energiever-
sorgungsnetzen oder Ener-
gieanlagen im Sinne des
Energiewirtschaftsgesetzes
vom 7. Juli 2005 (BGBI. I S.
1970, 3621), das zuletzt
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vom ... [einsetzen: Ausferti-
gungsdatum dieses Gesetzes
und Fundstelle] gedndert
worden ist, in der jeweils
geltenden Fassung,

3. Genehmigungsinhaber nach
§ 7 Absatz 1 des Atomgeset-
zes in der Fassung der Be-
kanntmachung vom 15. Juli
1985 (BGBI. I S. 1565), das
zuletzt durch Artikel 2 des
Gesetzes vom ... [einsetzen:
Ausfertigungsdatum dieses
Gesetzes und Fundstelle]
geandert worden ist, in der
jeweils geltenden Fassung
fir den Geltungsbereich der
Genehmigung sowie

4. sonstige Betreiber Kritischer
Infrastrukturen, die auf
Grund von Rechtsvorschrif-
ten Anforderungen erfillen
miussen, die mit den Anfor-
derungen nach § 8a ver-
gleichbar oder weitergehend
sind.

durch Artikel 3 des Geset-
zes vom ... [einsetzen: Aus-
fertigungsdatum dieses Ge-
setzes und Fundstelle] ge-
andert worden ist, in der
jeweils geltenden Fassung,

3. Genehmigungsinhaber nach
§ 7 Absatz 1 des Atomge-
setzes in der Fassung der
Bekanntmachung vom 15.
Juli 1985 (BGBI. I S. 1565),
das zuletzt durch Artikel 2
des Gesetzes vom ... [ein-
setzen: Ausfertigungsdatum
dieses Gesetzes und Fund-
stelle] geandert worden ist,
in der jeweils geltenden
Fassung flir den Geltungs-
bereich der Genehmigung
sowie

4. sonstige Betreiber Kritischer
Infrastrukturen, soweit sie
auf Grund von Rechtsvor-
schriften Anforderungen er-
flllen missen, die mit den
Anforderungen nach § 8a
vergleichbar oder weiterge-
hend sind.

neu

neu

(3) § 8b Absatz 3 bis 5 ist nicht

anzuwenden auf

1. Betreiber Kritischer Infra-
strukturen, soweit sie ein of-
fentliches Telekommunikati-
onsnetz betreiben oder 6f-
fentlich zugangliche Tele-
kommunikationsdienste er-
bringen,

Unverdndert zum Beschluss des
Kabinetts
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2. Betreiber von Energieversor-
gungsnetzen oder Energie-
anlagen im Sinne des Ener-
giewirtschaftsgesetzes,

3. Genehmigungsinhaber nach
§ 7 Absatz 1 des Atomgeset-
zes fur den Geltungsbereich
der Genehmigung sowie

4. sonstige Betreiber Kritischer

Infrastrukturen, die auf
Grund von Rechtsvorschrif-
ten Anforderungen erfillen
mussen, die mit den Anfor-
derungen nach § 8b Absatz
3 bis 5 vergleichbar oder
weitergehend sind.

neu

§ 8c Auskunftsverlangen Dritter

§8d Auskunftsverlangen

neu

Das Bundesamt kann Dritten Aus-
kunft zu den im Rahmen von § 8a
Absatz 2 und 3 anfallenden Infor-
mationen sowie zu den Meldungen
nach § 8b Absatz 4 und 5 geben,
wenn schutzwirdige Interessen der
Betreiber Kritischer Infrastrukturen
nicht entgegenstehen und durch die
Auskunft keine Beeintrachtigung
des Verfahrens oder sonstiger we-
sentlicher Sicherheitsinteressen zu
erwarten ist. In den Fallen des § 8a
Absatz 3 und des § 8b Absatz 5 ist
die Zustimmung des betroffenen
Betreibers erforderlich. Zugang zu
den Akten des Bundesamtes in An-
gelegenheiten nach § 8a und § 8b
wird nicht gewahrt.

(1) Das Bundesamt kann Dritten
auf Antrag Auskunft zu den im
Rahmen von § 8a Absatz 2 und 3
erhaltenen Informationen sowie
zu den Meldungen nach § 8b Ab-
satz 4 nur erteilen, wenn schutz-
wirdigen Interessen des be-
troffenen Betreibers Kritischer
Infrastrukturen dem nicht entge-
genstehen und durch die Aus-
kunft keine Beeintrachtigung we-
sentlicher Sicherheitsinteressen
zu erwarten ist. Zugang zu per-
sonenbezogenen Daten wird nicht
gewahrt.

Unverdndert zum Beschluss des
Kabinetts

neu

Neu; letzter Satz des Abs. 1 dieses
Entwurfs

(2) Zugang zu den Akten des
Bundesamtes in Angelegenheiten

Unverédndert zum Beschluss des
Kabinetts
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nach den §§ 8a und 8b wird nur
Verfahrensbeteiligten gewdahrt
und dies nach MaBgabe von § 29
des Verwaltungsverfahrensgeset-
zes.

§ 10 Erméachtigung zum Erlass von Rechtsverordnungen

neu

(1) Das Bundesministerium des
Innern bestimmt nach Anhérung
von Vertretern der Wissenschaft,
betroffener Betreiber und der be-
troffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundesmi-
nisterium flr Wirtschaft und Ener-
gie, dem Bundesministerium der
Justiz und fir Verbraucherschutz,
dem Bundesministerium der Finan-
zen, dem Bundesministerium fir
Arbeit und Soziales, dem Bundes-
ministerium fur Ernéhrung und
Landwirtschaft, dem Bundesminis-
terium fiir Gesundheit, dem Bun-
desministerium flr Verkehr und
digitale Infrastruktur, dem Bun-
desministerium der Verteidigung
und dem Bundesministerium fir
Umwelt, Naturschutz, Bau und Re-
aktorsicherheit durch Rechtsver-
ordnung die Kritischen Infrastruk-
turen nach § 2 Absatz 10. Zugang
zu Akten, die diese Verordnung
betreffen, wird nicht gewahrt.

(1) Das Bundesministerium des
Innern bestimmt durch Rechts-
verordnung, die nicht der Zu-
stimmung des Bundesrates be-
darf, nach Anhérung von Vertre-
tern der Wissenschaft, der be-
troffenen Betreiber und der be-
troffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundes-
ministerium flir Wirtschaft und
Energie, dem Bundesministerium
der Justiz und fur Verbraucher-
schutz, dem Bundesministerium
der Finanzen, dem Bundesminis-
terium fir Arbeit und Soziales,
dem Bundesministerium filr Er-
nahrung und Landwirtschaft, dem
Bundesministerium fiur Gesund-
heit, dem Bundesministerium fir
Verkehr und digitale Infrastruk-
tur, dem Bundesministerium der
Verteidigung und dem Bundesmi-
nisterium fuar Umwelt, Natur-
schutz, Bau und Reaktorsicher-
heit unter Festlegung der in den
jeweiligen Sektoren im Hinblick
auf § 2 Absatz 10 Satz 1 Nummer
2 wegen ihrer Bedeutung als kri-
tisch anzusehenden Dienstleis-
tungen und deren als bedeutend
anzusehenden Versorgungsgrads,

(1) Das Bundesministerium des
Innern bestimmt durch Rechts-
verordnung, die nicht der Zu-
stimmung des Bundesrates be-
darf, nach Anhérung von Vertre-
tern der Wissenschaft, der be-
troffenen Betreiber und der be-
troffenen Wirtschaftsverbande
im Einvernehmen mit dem Bun-
desministerium flr Wirtschaft
und Energie, dem Bundesminis-
terium der Justiz und fir Ver-
braucherschutz, dem Bundesmi-
nisterium der Finanzen, dem
Bundesministerium fir Arbeit
und Soziales, dem Bundesminis-
terium fir Ernédhrung und Land-
wirtschaft, dem Bundesministe-
rium flir Gesundheit, dem Bun-
desministerium fir Verkehr und
digitale Infrastruktur, dem Bun-
desministerium der Verteidigung
und dem Bundesministerium fir
Umwelt, Naturschutz, Bau und
Reaktorsicherheit unter Festle-
gung der in den jeweiligen Sek-
toren im Hinblick auf § 2 Absatz
10 Satz 1 Nummer 2 wegen ih-
rer Bedeutung als kritisch anzu-
sehenden Dienstleistungen und
deren als bedeutend anzusehen-
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welche Einrichtungen, Anlagen
oder Teile davon als Kritische
Infrastrukturen im Sinne dieses
Gesetzes gelten. Zugang zu Ak-
ten, die die Erstellung oder Ande-
rung dieser Verordnung betref-
fen, wird nicht gewahrt.

den Versorgungsgrads, welche
Einrichtungen, Anlagen oder Tei-
le davon als Kritische Infrastruk-
turen im Sinne dieses Gesetzes
gelten. Der nach Satz 1 als be-
deutend anzusehende Versor-
gungsgrad ist anhand von bran-
chenspezifischen Schwellenwer-
ten fiir jede wegen ihrer Bedeu-
tung als kritisch anzusehende
Dienstleistung im jeweiligen Sek-
tor zu bestimmen. Zugang zu
Akten, die die Erstellung oder
Anderung dieser Verordnung
betreffen, wird nicht gewahrt.

(1) Das Bundesministerium des
Innern bestimmt nach Anhérung
der betroffenen Wirtschaftsver-
bdnde und im Einvernehmen mit
dem Bundesministerium fir Wirt-
schaft und Technologie durch
Rechtsverordnung das Nahere
Uber das Verfahren der Erteilung
von Sicherheitszertifikaten und
Anerkennungen nach § 9 und de-
ren Inhalt.

(2) Das Bundesministerium des
Innern bestimmt nach Anhérung
der betroffenen Wirtschaftsverban-
de und im Einvernehmen mit dem
Bundesministerium fiur Wirtschaft
und Technologie durch Rechtsver-
ordnung das Nadhere Uber das Ver-
fahren der Erteilung von Sicher-
heitszertifikaten und Anerkennun-
gen nach § 9 und deren Inhalt.

(2) Das Bundesministerium des
Innern bestimmt nach Anhérung
der betroffenen Wirtschaftsver-
bande und im Einvernehmen mit
dem Bundesministerium fur Wirt-
schaft und Energie durch Rechts-
verordnung, die nicht der Zu-
stimmung des Bundesrates be-
darf, das Nahere Uber das Ver-
fahren der Erteilung von Sicher-
heitszertifikaten und Anerken-
nungen nach § 9 und deren In-
halt.

Unveréndert zum Beschluss des
Kabinetts

(2) Fur individuell zurechenbare
offentliche Leistungen nach die-
sem Gesetz und nach den zur
Durchfiihrung dieses Gesetzes
erlassenen Rechtsverordnungen
werden Geblihren und Auslagen
erhoben. Die Héhe der Gebihren

(3) Fir individuell zurechenbare
offentliche Leistungen nach diesem
Gesetz und nach den zur Durchfih-
rung dieses Gesetzes erlassenen
Rechtsverordnungen werden Ge-
bihren und Auslagen erhoben. Die
Hoéhe der Gebuhren richtet sich

(3)® Fur individuell zurechenbare
offentliche Leistungen nach die-
sem Gesetz und nach den zur
Durchfiihrung dieses Gesetzes
erlassenen Rechtsverordnungen
werden Geblihren und Auslagen
erhoben. Die Héhe der Gebihren

Unverdndert zum Beschluss des
Kabinetts

5 Wird gemaB Artikel 8 dieses IT-Sicherheitsgesetzes in der Fassung des Kabinettbeschlusses vom 17.12.2014 zum 14.8.2016 aufgehoben

Erstellt von Rainer W. Gerling

CC BY-NC-SA 3.0 DE

Seite 20

Stand 12.6.2015




IT-Sicherheitsgesetz Entwurf vom 18.8.2014, Kabinettbeschluss vom 17.12.2014 und Bundestag vom 12.6.2015 Stand 12.6.2015

richtet sich nach dem mit den nach dem mit den Leistungen ver- richtet sich nach dem mit den
Leistungen verbundenen Verwal- bundenen Verwaltungsaufwand. Leistungen verbundenen Verwal-
tungsaufwand. Das Bundesminis- | Das Bundesministerium des Innern | tungsaufwand. Das Bundesminis-
terium des Innern bestimmt im bestimmt im Einvernehmen mit terium des Innern bestimmt im
Einvernehmen mit dem Bundes- dem Bundesministerium der Finan- | Einvernehmen mit dem Bundes-
ministerium der Finanzen durch zen durch Rechtsverordnung die ministerium der Finanzen durch
Rechtsverordnung die geblihren- gebihrenpflichtigen Tatbestande, Rechtsverordnung, die nicht der
pflichtigen Tatbestdnde, die Ge- die Geblhrensdtze und die Ausla- Zustimmung des Bundesrates
blhrensatze und die Auslagen. gen. bedarf, die geblhrenpflichtigen

Tatbestdande, die Gebilihrensatze
und die Auslagen.

neu 8§ 13 Berichtspflicht des Bun- § 13 Berichtpflichten
desamtes

neu (1) Das Bundesamt unterrichtet das | Unverdndert zum Entwurf vom Unverdndert zum Beschluss des
Bundesministerium des Innern Uber | 18.8.2014 Kabinetts
seine Tatigkeit.

neu (2) Die Unterrichtung nach Absatz Unverdndert zum Entwurf vom Unverdndert zum Beschluss des
1 dient auch der Aufklarung der 18.8.2014 Kabinetts

Offentlichkeit durch das Bundesmi-
nisterium des Innern Uber Gefahren
fur die Sicherheit der Informations-
technik, die mindestens einmal
jahrlich in einem zusammenfassen-
den Bericht erfolgt. § 7 Absatz 1
Satz 3 und 4 ist entsprechend an-
zuwenden.

neu 8§ 14 BuBgeldvorschriften

neu neu neu Ordnungswidrig handelt, wer

vorsatzlich oder fahrlassig

1) entgegen § 8a Absatz 1 Satz
1 in Verbindung mit einer
Rechtsverordnung nach § 10
Absatz 1 Satz 1 eine dort
genannte Vorkehrung nicht,
nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig
trifft,
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2) einer vollziehbaren Anord-
nung nach § 8a Absatz 3
Satz 4
a) Nummer 1 oder
b) Nummer 2
zuwiderhandelt,

3) entgegen § 8b Absatz 3 Satz
1 in Verbindung mit einer
Rechtsverordnung nach § 10
Absatz 1 Satz 1 eine Kon-
taktstelle nicht oder nicht
rechtzeitig benennt oder

4) entgegen § 8b Absatz 4 Satz
1 Nummer 2 eine Meldung
nicht, nicht richtig, nicht
vollstandig oder nicht recht-
zeitig macht.

neu neu Neu (2) Die Ordnungswidrigkeit kann
in den Fallen des Absatzes 1
Nummer 2 Buchstabe b mit einer
GeldbuBe bis zu hunderttausend
Euro, in den Ubrigen Fallen des
Absatzes 1 mit einer GeldbuBe
bis zu finfzigtausend Euro ge-
ahndet werden.

neu neu neu (3) Verwaltungsbehérde im Sin-
ne des § 36 Absatz 1 Nummer 1
des Gesetzes liber Ordnungswid-
rigkeiten ist das Bundesamt.

Telemediengesetz (TMG)?

8§ 13 Pflichten des Diensteanbieters

e Unverdndert zum Beschluss des
neu (7) Diensteanbieter im Sinne von § | (7) Diensteanbieter haben, soweit | Kabinetts
7 Absatz 1 und § 10 Absatz 1 ha- dies technisch mdglich und wirt-

7 Telemediengesetz vom 26. Februar 2007 (BGBI. I S. 179), zuletzt geandert durch Art. 1 des Gesetzes vom 31. Mai 2010 (BGBI. I S. 692)
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ben , soweit dies technisch mdglich
und zumutbar ist, flir geschafts-
maBig in der Regel gegen Entgelt
angebotene Telemedien durch die
erforderlichen technischen und or-
ganisatorischen Vorkehrungen si-
cherzustellen, dass ein Zugriff auf
die Telekommunikations- und Da-
tenverarbeitungssysteme nur flr
Berechtigte maoglich ist. Vorkehrun-
gen nach Satz 1 missen den Stand
der Technik berlicksichtigen. Bei
personalisierten Telemediendiens-
ten ist den Nutzern die Anwendung
eines sicheren und dem Schutzbe-
darf angemessenen Authentifizie-
rungsverfahrens anzubieten.

schaftlich zumutbar ist, im Rah-
men ihrer jeweiligen Verantwort-
lichkeit flir geschaftsmaBig
angebotene Telemedien durch
technische und organisatorische
Vorkehrungen sicherzustellen,
dass
1. kein unerlaubter Zugriff auf
die fur ihre Telemedienange-
bote genutzten technischen
Einrichtungen mdglich ist und
2. diese
a. gegen Verletzungen des
Schutzes personenbezo-
gener Daten und
b. gegen Stérungen, auch
soweit sie durch duBere
Angriffe bedingt sind,
gesichert sind. Vorkehrungen
nach Satz 1 missen den Stand
der Technik berlicksichtigen. Eine
MaBnahme nach Satz 1 ist insbe-
sondere die Anwendung eines als
sicher anerkannten Verschllsse-
lungsverfahrens.

(7) Der Diensteanbieter hat dem
Nutzer nach MaBgabe von § 34
des Bundesdatenschutzgesetzes
auf Verlangen Auskunft Gber die
zu seiner Person oder zu seinem
Pseudonym gespeicherten Daten
zu erteilen. Die Auskunft kann auf
Verlangen des Nutzers auch elekt-
ronisch erteilt werden.

(8) Der Diensteanbieter hat dem
Nutzer nach MaBgabe von § 34 des
Bundesdatenschutzgesetzes auf
Verlangen Auskunft Gber die zu
seiner Person oder zu seinem Pseu-
donym gespeicherten Daten zu er-
teilen. Die Auskunft kann auf Ver-
langen des Nutzers auch elektro-
nisch erteilt werden.

Unverdndert

Unverdndert zum Beschluss des
Kabinetts

8§ 15 Nutzungsdaten

neu

(9) Soweit erforderlich, darf der

Unverédndert bezgl. der derzeit
gelten Fassung des Gesetzes

Unverédndert bezgl. der derzeit
gelten Fassung des Gesetzes
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Diensteanbieter Nutzungsdaten
zum Erkennen, Eingrenzen oder
Beseitigen von Stérungen seiner fir
Zwecke seines Telemedienangebo-
tes genutzten technischen Einrich-
tungen erheben und verwenden.
Absatz 8 Satz 2 gilt entsprechend.

§ 16 BuBgeldvorschriften

(2) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

3.

einer Vorschrift des § 13 Abs.

4 Satz 1 Nr. 1 bis 4 oder 5
Uber eine dort genannte
Pflicht zur Sicherstellung zu-
widerhandelt,

unveréndert

(2) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

3.

einer Vorschrift des § 13 Abs.
4 Satz 1 Nr. 1 bis 4 oder 5
oder Absatz 7 Satz 1 Num-
mer 1 oder Nummer 2 Buch-
stabe a Uber eine dort ge-
nannte Pflicht zur Sicherstel-
lung zuwiderhandelt,

Unverdndert zum Beschluss des
Kabinetts

Telekommunikationsgesetz (TKG)?®

§ 100 Storungen von Telekommunikationsanlagen und Missbrauch von Telekommunikationsdiensten

(1) Soweit erforderlich, darf der
Diensteanbieter zum Erkennen,
Eingrenzen oder Beseitigen von
Stérungen oder Fehlern an Tele-
kommunikationsanlagen die Be-
standsdaten und Verkehrsdaten
der Teilnehmer und Nutzer erhe-
ben und verwenden.

(1) Soweit erforderlich, darf der
Diensteanbieter zum Erkennen,
Eingrenzen oder Beseitigen von
Stérungen oder Fehlern an Tele-
kommunikationsanlagen, ein-
schlieBlich der Stérungen, die zu
einer Einschrankung der Verfigbar-
keit von Informations- und Kom-
munikationsdiensten oder zu einem
unerlaubten Zugriff auf Telekom-
munikations- und Datenverarbei-
tungssysteme der Nutzer fiihren

(1) Soweit erforderlich, darf der
Diensteanbieter die Bestandsda-
ten und Verkehrsdaten der Teil-
nehmer und Nutzer erheben und
verwenden, um Stérungen oder
Fehler an Telekommunikationsan-
lagen zu erkennen, einzugrenzen
oder zu beseitigen. Dies gilt auch
flir Stérungen, die zu einer Ein-
schrankung der Verfiigbarkeit von
Informations-und Kommunikati-
onsdiensten oder zu einem uner-

Unverdndert zum Beschluss des
Kabinetts

8 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), zuletzt gedndert durch Art. 22 des Gesetzes vom 25. Juli 2014 (BGBI
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kénnen, die Bestandsdaten und
Verkehrsdaten der Teilnehmer und
Nutzer erheben und verwenden.

laubten Zugriff auf Telekommuni-
kations- und Datenverarbeitungs-
systeme der Nutzer flihren kén-
nen.

8§ 109 Technische SchutzmaBBnahmen

(2) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt oder
offentlich zugangliche Telekom-
munikationsdienste erbringt, hat
bei den hierflir betriebenen Tele-
kommunikations- und Datenver-
arbeitungssystemen angemessene
technische Vorkehrungen und
sonstige MaBnahmen zu treffen
1. zum Schutz gegen Stérungen,
die zu erheblichen Beein-
trachtigungen von Telekom-
munikationsnetzen und -
diensten flhren, auch soweit
sie durch dauBere Angriffe und
Einwirkungen von Katastro-
phen bedingt sein kénnen,
und
2. zur Beherrschung der Risiken
fur die Sicherheit von Tele-
kommunikationsnetzen und -
diensten.
Insbesondere sind MaBhahmen zu
treffen, um Telekommunikations-
und Datenverarbeitungssysteme
gegen unerlaubte Zugriffe zu si-
chern und Auswirkungen von Si-
cherheitsverletzungen fir Nutzer
oder flir zusammengeschaltete
Netze so gering wie mdglich zu
halten. Wer ein 6ffentliches Tele-

(2) Wer ein o6ffentliches Telekom-
munikationsnetz betreibt oder 6f-
fentlich zugangliche Telekommuni-
kationsdienste erbringt, hat bei den
hierflr betriebenen Telekommuni-
kations- und Datenverarbeitungs-
systemen angemessene technische
Vorkehrungen und sonstige MaB-
nahmen zu treffen
1. zum Schutz gegen Stérungen,
die zu erheblichen Beein-
trachtigungen von Telekom-
munikationsnetzen und -
diensten fiihren, auch soweit
sie durch duBere Angriffe und
Einwirkungen von Katastro-
phen bedingt sein kénnen,
und
2. zur Beherrschung der Risiken
fUr die Sicherheit von Tele-
kommunikationsnetzen und -
diensten.
Insbesondere sind MaBhahmen zu
treffen, um Telekommunikations-
und Datenverarbeitungssysteme
gegen unerlaubte Zugriffe zu si-
chern und Auswirkungen von Si-
cherheitsverletzungen fir Nutzer
oder flir zusammengeschaltete
Netze so gering wie mdglich zu hal-
ten. MaBnahmen nach Satz 2 mis-
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(2) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt
oder o6ffentlich zugangliche Tele-
kommunikationsdienste erbringt,
hat bei den hierflir betriebenen
Telekommunikations- und Daten-
verarbeitungssystemen angemes-
sene technische Vorkehrungen
und sonstige MaBhahmen zu tref-
fen
1. zum Schutz gegen Stérun-
gen, die zu erheblichen Be-
eintrachtigungen von Tele-
kommunikationsnetzen und -
diensten flihren, auch soweit
sie durch auBere Angriffe
und Einwirkungen von Kata-
strophen bedingt sein kdén-
nen, und
2. zur Beherrschung der Risi-
ken flur die Sicherheit von
Telekommunikationsnetzen
und -diensten.
Insbesondere sind MaBhahmen zu
treffen, um Telekommunikations-
und Datenverarbeitungssysteme
gegen unerlaubte Zugriffe zu si-
chern und Auswirkungen von Si-
cherheitsverletzungen fir Nutzer
oder fir zusammengeschaltete
Netze so gering wie mdglich zu

Unverdndert zum Beschluss des
Kabinetts
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kommunikationsnetz betreibt, hat
MaBnahmen zu treffen, um den
ordnungsgemadBen Betrieb seiner
Netze zu gewahrleisten und
dadurch die fortlaufende Verflig-
barkeit der Gber diese Netze er-
brachten Dienste sicherzustellen.
Technische Vorkehrungen und
sonstige SchutzmaBnahmen sind
angemessen, wenn der daflr er-
forderliche technische und wirt-
schaftliche Aufwand nicht auBBer
Verhaltnis zur Bedeutung der zu
schiitzenden Telekommunikati-
onsnetze oder -dienste steht. § 11
Absatz 1 des Bundesdatenschutz-
gesetzes gilt entsprechend.

sen den Stand der Technik berlick-
sichtigen. Wer ein 6ffentliches Te-
lekommunikationsnetz betreibt, hat
MaBnahmen zu treffen, um den
ordnungsgemadBen Betrieb seiner
Netze zu gewahrleisten und
dadurch die fortlaufende Verfiig-
barkeit der Uber diese Netze er-
brachten Dienste sicherzustellen.
Technische Vorkehrungen und
sonstige SchutzmaBnahmen sind
angemessen, wenn der daflr erfor-
derliche technische und wirtschaft-
liche Aufwand nicht auBer Verhalt-
nis zur Bedeutung der zu schitzen-
den Telekommunikationsnetze oder
-dienste steht. § 11 Absatz 1 des
Bundesdatenschutzgesetzes gilt
entsprechend.

halten. Bei MaBnahmen nach Satz

2 ist der Stand der Technik zu
beriicksichtigen. Wer ein offentli-
ches Telekommunikationsnetz
betreibt, hat MaBnahmen zu tref-
fen, um den ordnungsgemaBen
Betrieb seiner Netze zu gewahr-
leisten und dadurch die fortlau-
fende Verfugbarkeit der Gber die-
se Netze erbrachten Dienste si-
cherzustellen. Technische Vor-
kehrungen und sonstige Schutz-
maBnahmen sind angemessen,
wenn der daflr erforderliche
technische und wirtschaftliche
Aufwand nicht auBer Verhaltnis
zur Bedeutung der zu schitzen-
den Telekommunikationsnetze
oder —dienste steht. § 11 Absatz
1 des Bundesdatenschutzgeset-
zes gilt entsprechend.

(4) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt oder
offentlich zugangliche Telekom-
munikationsdienste erbringt, hat
einen Sicherheitsbeauftragten zu
benennen und ein Sicherheitskon-
zept zu erstellen, aus dem her-
vorgeht,

1. welches 6ffentliche Telekom-
munikationsnetz betrieben
und welche 6ffentlich zugang-
lichen Telekommunikations-
dienste erbracht werden,

2. von welchen Gefédhrdungen
auszugehen ist und

(4) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt
oder o6ffentlich zugangliche Tele-
kommunikationsdienste erbringt,
hat einen Sicherheitsbeauftragten
zu benennen und ein Sicherheits-
konzept zu erstellen, aus dem
hervorgeht,

1. welches o6ffentliche Tele-
kommunikationsnetz betrie-
ben und welche 6ffentlich
zuganglichen Telekommuni-
kationsdienste erbracht wer-
den,

2. von welchen Gefahrdungen

Unverédndert zum Beschluss des
Kabinetts
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3. welche technischen Vorkeh-
rungen oder sonstigen
SchutzmaBnahmen zur Erfll-
lung der Verpflichtungen aus
den Absatzen 1 und 2 getrof-
fen oder geplant sind.

Wer ein offentliches Telekommu-

nikationsnetz betreibt, hat der

Bundesnetzagentur das Sicher-

heitskonzept unverziiglich nach

der Aufnahme des Netzbetriebs
vorzulegen. Wer offentlich zu-

gangliche Telekommunikations-
dienste erbringt, kann nach der

Bereitstellung des Telekommuni-

kationsdienstes von der Bundes-

netzagentur verpflichtet werden,
das Sicherheitskonzept vorzule-
gen. Mit dem Sicherheitskonzept
ist eine Erklarung vorzulegen,
dass die darin aufgezeigten tech-
nischen Vorkehrungen und sonsti-
gen SchutzmaBnahmen umge-
setzt sind oder unverziglich um-
gesetzt werden. Stellt die Bun-
desnetzagentur im Sicherheits-
konzept oder bei dessen Umset-
zung Sicherheitsmangel fest, so
kann sie deren unverzlgliche Be-
seitigung verlangen. Sofern sich
die dem Sicherheitskonzept zu-
grunde liegenden Gegebenheiten
andern, hat der nach Satz 2 oder

3 Verpflichtete das Konzept anzu-

passen und der Bundesnetzagen-

tur unter Hinweis auf die Ande-
rungen erneut vorzulegen. Die

auszugehen ist und
3. welche technischen Vorkeh-
rungen oder sonstigen
SchutzmaBnahmen zur Erfll-
lung der Verpflichtungen aus
den Absatzen 1 und 2 getrof-
fen oder geplant sind.
Wer ein 6ffentliches Telekommu-
nikationsnetz betreibt, hat der
Bundesnetzagentur das Sicher-
heitskonzept unverziiglich nach
der Aufnahme des Netzbetriebs
vorzulegen. Wer offentlich zu-
gangliche Telekommunikations-
dienste erbringt, kann nach der
Bereitstellung des Telekommuni-
kationsdienstes von der Bundes-
netzagentur verpflichtet werden,
das Sicherheitskonzept vorzule-
gen. Mit dem Sicherheitskonzept
ist eine Erklarung vorzulegen,
dass die darin aufgezeigten tech-
nischen Vorkehrungen und sons-
tigen SchutzmaBnahmen umge-
setzt sind oder unverziglich um-
gesetzt werden. Stellt die Bun-
desnetzagentur im Sicherheits-
konzept oder bei dessen Umset-
zung Sicherheitsmangel fest, so
kann sie deren unverzigliche
Beseitigung verlangen. Sofern
sich die dem Sicherheitskonzept
zugrunde liegenden Gegebenhei-
ten andern, hat der nach Satz 2
oder 3 Verpflichtete das Konzept
anzupassen und der Bundesnetz-
agentur unter Hinweis auf die
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Bundesnetzagentur kann die Um-
setzung des Sicherheitskonzeptes
Uberprifen.

Anderungen erneut vorzulegen.
Die Bundesnetzagentur liberprift

regelmaBig die Umsetzung des
Sicherheitskonzepts. Die Uber-
prifung soll mindestens alle zwei
Jahre erfolgen.

(5) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt oder
offentlich zugangliche Telekom-
munikationsdienste erbringt, hat
der Bundesnetzagentur eine Si-
cherheitsverletzung einschlieBlich
Stoérungen von Telekommunikati-
onsnetzen oder -diensten unver-
zlglich mitzuteilen, sofern hier-
durch betrachtliche Auswirkungen
auf den Betrieb der Telekommu-
nikationsnetze oder das Erbringen
von Telekommunikationsdiensten
entstehen. Die Bundesnetzagen-
tur kann von dem nach Satz 1
Verpflichteten einen detaillierten
Bericht Uber die Sicherheitsverlet-
zung und die ergriffenen Abhilfe-
maBnahmen verlangen. Erforder-
lichenfalls unterrichtet die Bun-
desnetzagentur das Bundesamt
fur Sicherheit in der Informations-
technik, die nationalen Regulie-
rungsbehérden der anderen Mit-
gliedstaaten der Europaischen
Union und die Europaische Agen-
tur fr Netz- und Informationssi-
cherheit Uber die Sicherheitsver-
letzungen. Die Bundesnetzagentur
kann die Offentlichkeit informie-
ren oder die nach Satz 1 Ver-

(5) Wer ein o6ffentliches Telekom-
munikationsnetz betreibt oder 6f-
fentlich zugangliche Telekommuni-
kationsdienste erbringt, hat Beein-
trachtigungen von Telekommunika-
tionsnetzen und -diensten, die zu
betrdchtlichen Sicherheitsverlet-
zungen einschlieBlich Stérungen
der Verflugbarkeit der Uber diese
Netze erbrachten Dienste oder ei-
nem unerlaubten Zugriff auf Tele-
kommunikations- und Datenverar-
beitungssysteme der Nutzer fiihren
kénnen und von denen der Netzbe-
treiber oder der Telekommunikati-
onsdiensteanbieter Kenntnis er-
langt, der Bundesnetzagentur un-
verziglich mitzuteilen. Sofern es
bereits zu einer Sicherheitsverlet-
zung im Sinne von Satz 1 gekom-
men ist, durch die betrdchtliche
Auswirkungen auf den Betrieb der
Telekommunikationsnetze oder das
Erbringen von Telekommunikati-
onsdiensten entstehen, kann die
Bundesnetzagentur einen detaillier-
ten Bericht Uber die Sicherheitsver-
letzung und die ergriffenen Abhil-
femaBnahmen verlangen. Soweit es
sich um IT-Sicherheitsvorfalle han-
delt, sind die eingegangenen Mel-

(5) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt
oder o6ffentlich zugangliche Tele-
kommunikationsdienste erbringt,
hat der Bundesnetzagentur un-
verziglich Beeintrachtigungen
von Telekommunikationsnetzen
und -diensten mitzuteilen, die
1. zu betrachtlichen Sicherheits-
verletzungen fithren oder
2. zu betrachtlichen Sicherheits-
verletzungen fuhren kdnnen.
Dies schlieBt Stérungen ein, die
zu einer Einschrankung der Ver-
fligbarkeit der liber diese Netze
erbrachten Dienste oder einem
unerlaubten Zugriff auf Tele-
kommunikations- und Datenver-
arbeitungssysteme der Nutzer
filhren kénnen. Die Meldung
muss Angaben zu der Stoérung
sowie zu den technischen Rah-
menbedingungen, insbesondere
der vermuteten oder tatsachli-
chen Ursache und zu der be-
troffenen Informationstechnik
enthalten. Kommt es zu einer
betréachtlichen Sicherheitsverlet-
zung, kann die Bundesnetzagen-
tur einen detaillierten Bericht
Uber die Sicherheitsverletzung

Unverdndert zum Beschluss des
Kabinetts

Erstellt von Rainer W. Gerling

CC BY-NC-SA 3.0 DE

Seite 28



IT-Sicherheitsgesetz Entwurf vom 18.8.2014, Kabinettbeschluss vom 17.12.2014 und Bundestag vom 12.6.2015 Stand 12.6.2015

pflichteten zu dieser Unterrich- dungen sowie Informationen zu den | und die ergriffenen AbhilfemaB-
tung auffordern, wenn sie zu dem | ergriffenen AbhilfemaBnahmen von | nahmen verlangen. Soweit es
Schluss gelangt, dass die Be- der Bundesnetzagentur unverzlig- sich um Sicherheitsverletzungen
kanntgabe der Sicherheitsverlet- lich an das Bundesamt fir Sicher- handelt, die die Informations-
zung im offentlichen Interesse heit in der Informationstechnik wei- | technik betreffen, leitet die Bun-
liegt. Die Bundesnetzagentur legt | terzuleiten. Erforderlichenfalls un- desnetzagentur die eingegange-
der Kommission, der Europai- terrichtet die Bundesnetzagentur nen Meldungen sowie die Infor-
schen Agentur fur Netz- und In- die nationalen Regulierungsbehor- mationen zu den ergriffenen Ab-
formationssicherheit und dem den der anderen Mitgliedstaaten hilfemaBnahmen unverzlglich an
Bundesamt flr Sicherheit in der der Europadischen Union und die das Bundesamt flir Sicherheit in
Informationstechnik einmal pro Europdische Agentur fir Netz- und | der Informationstechnik weiter.
Jahr einen zusammenfassenden Informationssicherheit Uber die Erforderlichenfalls unterrichtet die
Bericht Uber die eingegangenen Sicherheitsverletzungen. Die Bun- Bundesnetzagentur die nationalen
Mitteilungen und die ergriffenen desnetzagentur kann die Offent- Regulierungsbehdrden der ande-
AbhilfemaBnahmen vor. lichkeit informieren oder die nach ren Mitgliedstaaten der Europai-

Satz 1 Verpflichteten zu dieser Un- | schen Union und die Europaische
terrichtung auffordern, wenn sie zu | Agentur fir Netz- und Informati-

dem Schluss gelangt, dass die Be- onssicherheit tber die Sicher-
kanntgabe der Sicherheitsverlet- heitsverletzungen. Die Bundes-
zung im 6ffentlichen Interesse liegt. | netzagentur kann die Offentlich-
Die Bundesnetzagentur legt der keit unterrichten oder die nach
Kommission, der Europdischen Satz 1 Verpflichteten zu dieser
Agentur flr Netz- und Informati- Unterrichtung auffordern, wenn
onssicherheit und dem Bundesamt | sie zu dem Schluss gelangt, dass
far Sicherheit in der Informations- die Bekanntgabe der Sicherheits-
technik einmal pro Jahr einen zu- verletzung im offentlichen Inte-
sammenfassenden Bericht Uber die | resse liegt. § 8d des BSI-
eingegangenen Mitteilungen und Gesetzes gilt entsprechend. Die
die ergriffenen AbhilfemaBnahmen Bundesnetzagentur legt der Eu-
vor. ropaischen Kommission, der Eu-

ropaischen Agentur fir Netz- und
Informationssicherheit und dem
Bundesamt fir Sicherheit in der
Informationstechnik einmal pro
Jahr einen zusammenfassenden
Bericht Uiber die eingegangenen
Meldungen und die ergriffenen
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AbhilfemaBnahmen vor.

(6) Die Bundesnetzagentur er-
stellt im Benehmen mit dem Bun-
desamt flr Sicherheit in der In-
formationstechnik und dem Bun-
desbeauftragten fiir den Daten-
schutz und die Informationsfrei-
heit einen Katalog von Sicher-
heitsanforderungen flir das Be-
treiben von Telekommunikations-
und Datenverarbeitungssystemen
sowie flr die Verarbeitung perso-
nenbezogener Daten als Grundla-
ge fur das Sicherheitskonzept
nach Absatz 4 und flr die zu tref-
fenden technischen Vorkehrungen
und sonstigen MaBnahmen nach
den Absatzen 1 und 2. Sie gibt
den Herstellern, den Verbanden
der Betreiber &ffentlicher Tele-
kommunikationsnetze und den
Verbanden der Anbieter &ffentlich
zuganglicher Telekommunikati-
onsdienste Gelegenheit zur Stel-
lungnahme. Der Katalog wird von
der Bundesnetzagentur veroffent-
licht.

(6) Die Bundesnetzagentur erstellt
im Einvernehmen mit dem Bundes-
amt fur Sicherheit in der Informati-
onstechnik und im Benehmen mit
dem Bundesbeauftragten flr den
Datenschutz und die Informations-
freiheit einen Katalog von Sicher-
heitsanforderungen flr das Betrei-
ben von Telekommunikations- und
Datenverarbeitungssystemen sowie
flr die Verarbeitung personenbezo-
gener Daten als Grundlage flr das
Sicherheitskonzept nach Absatz 4
und fur die zu treffenden techni-
schen Vorkehrungen und sonstigen
MaBnahmen nach den Absatzen 1
und 2. Sie gibt den Herstellern, den
Verbanden der Betreiber 6ffentli-
cher Telekommunikationsnetze und
den Verbdnden der Anbieter 6ffent-
lich zuganglicher Telekommunikati-
onsdienste Gelegenheit zur Stel-
lungnahme. Der Katalog wird von
der Bundesnetzagentur veroffent-
licht.

(6) Die Bundesnetzagentur er-
stellt im Einvernehmen mit dem
Bundesamt flr Sicherheit in der
Informationstechnik und dem
Bundesbeauftragten fir den Da-
tenschutz und die Informations-
freiheit einen Katalog von Sicher-
heitsanforderungen fir das Be-
treiben von Telekommunikations-
und Datenverarbeitungssystemen
sowie flr die Verarbeitung perso-
nenbezogener Daten als Grundla-
ge fur das Sicherheitskonzept
nach Absatz 4 und fir die zu tref-
fenden technischen Vorkehrungen
und sonstigen MaBnahmen nach
den Absatzen 1 und 2. Sie gibt
den Herstellern, den Verbanden
der Betreiber offentlicher Tele-
kommunikationsnetze und den
Verbanden der Anbieter &ffentlich
zuganglicher Telekommunikati-
onsdienste Gelegenheit zur Stel-
lungnahme. Der Katalog wird von
der Bundesnetzagentur veroffent-
licht.

Unveréndert zum Beschluss des
Kabinetts

neu

(7) Uber aufgedeckte Méngel bei
der Erfullung der maBgeblichen IT-
Sicherheitsanforderungen sowie die
in diesem Zusammenhang von der
Bundesnetzagentur geforderten
AbhilfemaBnahmen unterrichtet die
Bundesnetzagentur unverziglich
das Bundesamt fur Sicherheit in der
Informationstechnik.

Redaktionelles Versehen, dass
zur Doppelung von Abs. 7 fiihrte.
Wird jetzt als Abs. 8 eingefiigt.
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neu

Der in diesem Entwurf als doppelter
Abs. 7 eingefiigte Absatz wird im
Entwurf im Kabinettsbeschluss als
Abs. 8 eingefiigt

(8) Uber aufgedeckte Mangel bei
der Erflllung der Sicherheitsan-
forderungen in der Informations-
technik sowie die in diesem Zu-
sammenhang von der Bundes-
netzagentur geforderten Abhilfe-
maBnahmen unterrichtet die
Bundesnetzagentur unverziglich
das Bundesamt fur Sicherheit in
der Informationstechnik.

Unverdndert zum Beschluss des
Kabinetts

8§ 109a Datensicherheit

§109a Daten- und Informationssicherheit

neu

(4) Werden Stérungen bekannt, die
von Datenverarbeitungssystemen
der Nutzer ausgehen, sind diese
vom Diensteanbieter unverziglich
zu benachrichtigen. Soweit tech-
nisch moéglich und zumutbar, mus-
sen die Nutzer auf angemessene,
wirksame und zugangliche techni-
sche Mittel hingewiesen werden,
mit deren Hilfe die Nutzer Stérun-
gen, die von ihren Datenverarbei-
tungssystemen ausgehen, erken-
nen und beseitigen kdnnen.

(4) Werden dem Diensteanbieter
nach Absatz 1 Stérungen be-
kannt, die von Datenverarbei-
tungssystemen der Nutzer aus-
gehen, so hat er die Nutzer, so-
weit ihm diese bereits bekannt
sind, unverzlglich dariber zu
benachrichtigen. Soweit technisch
maoglich und zumutbar, hat er die
Nutzer auf angemessene, wirk-
same und zugangliche technische
Mittel hinzuweisen, mit denen sie
diese Stérungen erkennen und
beseitigen kdénnen.

Unverdndert zum Beschluss des
Kabinetts

(4) Vorbehaltlich technischer
DurchfihrungsmaBnahmen der
Europadischen Kommission nach
Artikel 4 Absatz 5 der Richtlinie
2002/58/EG kann die Bundes-
netzagentur Leitlinien vorgeben
beziiglich des Formats, der Ver-
fahrensweise und der Umstande,
unter denen eine Benachrichti-
gung uber eine Verletzung des
Schutzes personenbezogener Da-

(5) Vorbehaltlich technischer
DurchfihrungsmaBnahmen der
Europadischen Kommission nach
Artikel 4 Absatz 5 der Richtlinie
2002/58/EG kann die Bundesnetz-
agentur Leitlinien vorgeben bezlig-
lich des Formats, der Verfahrens-
weise und der Umstdnde, unter
denen eine Benachrichtigung lber
eine Verletzung des Schutzes per-
sonenbezogener Daten erforderlich

Unverdndert zum Entwurf vom
18.8.2014

Unverdndert zum Beschluss des
Kabinetts
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ten erforderlich ist.

| ist.

§ 115 Kontrolle und Durchsetzung von Verpflichtungen

(3) Dariiber hinaus kann die Bun-
desnetzagentur bei Nichterflllung
von Verpflichtungen des Teils 7
den Betrieb der betreffenden Te-
lekommunikationsanlage oder das
geschaftsmaBige Erbringen des
betreffenden Telekommunikati-
onsdienstes ganz oder teilweise
untersagen, wenn mildere Eingrif-
fe zur Durchsetzung rechtmaBigen
Verhaltens nicht ausreichen.

(3) Dariiber hinaus kann die Bun-
desnetzagentur bei Nichterftllung
von Verpflichtungen des Teils 7 den
Betrieb der betreffenden Telekom-
munikationsanlage oder das ge-
schaftsmaBige Erbringen des be-
treffenden Telekommunikations-
dienstes ganz oder teilweise unter-
sagen, wenn mildere Eingriffe zur
Durchsetzung rechtmaBigen Verhal-
tens nicht ausreichen. Dies gilt
auch dann, wenn andere Tatsachen
die Annahme rechtfertigen, dass
das betroffene Unternehmen nicht
die erforderliche Zuverlassigkeit zur
Einhaltung der Verpflichtungen des
Teils 7 besitzt.

Unverédndert bezgl. der derzeit
gelten Fassung des Gesetzes

Unverdndert zum Beschluss des
Kabinetts

§ 149 BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

2l1a entgegen § 109 Absatz 5
Satz 1 eine Mitteilung nicht,
nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig
macht,

Unveréndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(1) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

2l1a entgegen § 109 Absatz 5

Satz 1 Nummer 1 eine Be-
eintrachtigung von Tele-
kommunikationsnetzen o-
der -diensten, die zu einer
betrachtlichen Sicherheits-
verletzung fihrt, nicht,
nicht richtig, nicht vollstén-
dig oder nicht rechtzeitig
mitteilt,

(1) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

2l1a entgegen § 109 Absatz 5
Satz 1 Nummer 1 eine Mit-
teilung nicht, nicht richtig,
nicht vollstandig oder nicht
rechtzeitig macht,

Erstellt von Rainer W. Gerling

CC BY-NC-SA 3.0 DE

Seite 32



IT-Sicherheitsgesetz Entwurf vom 18.8.2014, Kabinettbeschluss vom 17.12.2014 und Bundestag vom 12.6.2015

Stand 12.6.2015

Gesetz iiber die Elektrizitdts- und Gasversorgung (Energiewirtschaftsgesetz - EnWG)?®

§ 11 Betrieb von Energieversorgungsnetzen

(1a) Der Betrieb eines sicheren
Energieversorgungsnetzes um-
fasst insbesondere auch einen
angemessenen Schutz gegen Be-
drohungen fir Telekommunikati-
ons- und elektronische Datenver-
arbeitungssysteme, die der Netz-
steuerung dienen. Die Regulie-
rungsbehoérde erstellt hierzu im
Benehmen mit dem Bundesamt
fur Sicherheit in der Informations-
technik einen Katalog von Sicher-
heitsanforderungen und veréffent-
licht diesen. Ein angemessener
Schutz des Betriebs eines Ener-
gieversorgungsnetzes wird ver-
mutet, wenn dieser Katalog der
Sicherheitsanforderungen einge-
halten und dies vom Betreiber
dokumentiert worden ist. Die Ein-
haltung kann von der Regulie-
rungsbehoérde Gberprift werden.
Die Regulierungsbehdrde kann
durch Festlegung im Verfahren
nach § 29 Absatz 1 nahere Best-
immungen zu Format, Inhalt und
Gestaltung der Dokumentation
nach Satz 3 treffen.

Unverédndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(1a) Der Betrieb eines sicheren
Energieversorgungsnetzes um-
fasst insbesondere auch einen
angemessenen Schutz gegen Be-
drohungen fir Telekommunikati-
ons- und elektronische Datenver-
arbeitungssysteme, die fiir einen
sicheren Netzbetrieb notwendig
sind. Die Regulierungsbehoérde
erstellt hierzu im Benehmen mit
dem Bundesamt fur Sicherheit in
der Informationstechnik einen
Katalog von Sicherheitsanforde-
rungen und veroéffentlicht diesen.
Der Katalog der Sicherheitsanfor-
derungen enthalt auch Regelun-
gen zur regelméBigen Uberprii-
fung der Erflllung der Sicher-
heitsanforderungen. Ein ange-
messener Schutz des Betriebs
eines Energieversorgungsnetzes
liegt vor, wenn dieser Katalog der
Sicherheitsanforderungen einge-
halten und dies vom Betreiber
dokumentiert worden ist. Die
Einhaltung kann von der Regulie-
rungsbehoérde Uberprift werden.
Zu diesem Zwecke kann die Re-
gulierungsbehdrde nahere Best-
immungen zu Format, Inhalt und
Gestaltung der Dokumentation

Unverdndert zum Beschluss des
Kabinetts

° Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. I S. 1970, 3621), zuletzt gedndert durch Art. 6 des Gesetzes vom 21. Juli 2014 (BGBI. I S. 1066)
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nach Satz 4 treffen.

neu

(1b) Betreiber von Energieanla-
gen, die durch Inkrafttreten der
Rechtsverordnung gemaB § 10
Absatz 1 des BSI-Gesetzes vom
14. August 2009 (BGBI. I S.
2821), das zuletzt durch Artikel 8
des Gesetzes vom ... [einsetzen:
Ausfertigungsdatum dieses Ge-
setzes und Fundstelle] geandert
worden ist, in der jeweils gelten-
den Fassung als Kritische Infra-
struktur bestimmt wurden und an
ein Energieversorgungsnetz an-
geschlossen sind, haben binnen
zwei Jahren nach Inkrafttreten
der Rechtsverordnung gemaB §
10 Absatz 1 des BSI-Gesetzes
einen angemessenen Schutz ge-
gen Bedrohungen fiir Telekom-
munikations- und elektronische
Datenverarbeitungssysteme zu
gewadhrleisten, die flr einen si-
cheren Anlagenbetrieb notwendig
sind. Die Regulierungsbehérde
erstellt hierzu im Benehmen mit
dem Bundesamt flr Sicherheit in
der Informationstechnik einen
Katalog von Sicherheitsanforde-
rungen und vero6ffentlicht diesen.
Fir Telekommunikations- und
elektronische Datenverarbei-
tungssysteme von Anlagen nach
§ 7 Absatz 1 des Atomgesetzes
haben Vorgaben auf Grund des
Atomgesetzes Vorrang. Die flr

Unverdndert zum Beschluss des
Kabinetts
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die nukleare Sicherheit zustandi-
gen Genehmigungs- und Auf-
sichtsbehérden des Bundes und
der Lander sind bei der Erarbei-
tung des Katalogs von Sicher-
heitsanforderungen zu beteiligen.
Der Katalog von Sicherheitsan-
forderungen enthalt auch Rege-
lungen zur regelmaBigen Uber-
prifung der Erflllung der Sicher-
heitsanforderungen. Ein ange-
messener Schutz des Betriebs
von Energieanlagen im Sinne von
Satz 1 liegt vor, wenn dieser Ka-
talog eingehalten und dies vom
Betreiber dokumentiert worden
ist. Die Einhaltung kann von der
Bundesnetzagentur Gberprift
werden. Zu diesem Zwecke kann
die Regulierungsbehdérde néhere
Bestimmungen zu Format, Inhalt
und Gestaltung der Dokumentati-
on nach Satz 6 treffen.

Neu

(1c) Betreiber von Energieversor-
gungsnetzen und Energieanlagen,
die durch Inkrafttreten der
Rechtsverordnung gemaB § 10
Absatz 1 des BSI-Gesetzes als
Kritische Infrastruktur bestimmt
wurden, haben dem Bundesamt
flr Sicherheit in der Informati-
onstechnik unverziglich erhebli-
che Stérungen der Verfligbarkeit,
Integritat, Authentizitat und Ver-
traulichkeit ihrer informations-
technischen Systeme, Komponen-
ten oder Prozesse zu melden, die

Unverdndert zum Beschluss des
Kabinetts
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zu einem Ausfall oder einer Be-
eintrachtigung der Funktionsfa-
higkeit des Energieversorgungs-
netzes oder der betreffenden
Energieanlage fihren kénnen
oder bereits gefihrt haben. Die
Meldung muss Angaben zu der
Stoérung sowie zu den technischen
Rahmenbedingungen, insbeson-
dere der vermuteten oder tat-
sachlichen Ursache und der be-
troffenen Informationstechnik
enthalten. Die Nennung des Be-
treibers ist nur dann erforderlich,
wenn die Stérung tatsachlich zu
einem Ausfall oder einer Beein-
trachtigung der Funktionsfahig-
keit der Kritischen Infrastruktur
gefuhrt hat. Das Bundesamt fiir
Sicherheit in der Informations-
technik hat die Meldungen unver-
zlglich an die Bundesnetzagentur
weiterzuleiten. Das Bundesamt
fur Sicherheit in der Informati-
onstechnik und die Bundesnetza-
gentur haben sicherzustellen,
dass die unbefugte Offenbarung,
der ihnen nach Satz 1 zur Kennt-
nis gelangten Angaben ausge-
schlossen wird. Zugang zu den
Akten des Bundesamtes flr Si-
cherheit in der Informationstech-
nik sowie zu den Akten der Bun-
desnetzagentur in Angelegenhei-
ten nach den §§ 11a bis 11c wird
nicht gewahrt. § 29 des Verwal-
tungsverfahrensgesetzes bleibt
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unberihrt. § 8d Absatz 1 des
BSI-Gesetzes ist entsprechend
anzuwenden.

8§ 21e Aligemeine Anforderungen an Messsysteme zur Erfassung e

lektrischer Energie

(5) Messsysteme, die den Anfor-

derungen der Absatze 2 und 4

nicht entsprechen, diirfen noch

bis zum 31. Dezember 2014 ein-
gebaut und bis zu acht Jahre ab

Einbau genutzt werden,

1. wenn ihre Nutzung nicht mit
unverhdltnismaBigen Gefah-
ren verbunden ist und

2. solange eine schriftliche Zu-
stimmung des Anschlussnut-
zers zum Einbau und zur Nut-
zung eines Messsystems be-
steht, die er in der Kenntnis
erteilt hat, dass das Messsys-
tem nicht den Anforderungen
der Absatze 2 und 4 ent-
spricht. Der Anschlussnutzer
kann die Zustimmung wider-
rufen.

Solange die Voraussetzungen des

Satzes 1 vorliegen, bestehen die

Pflichten nach § 21c Absatz 1 und

auf Grund einer nach § 21c Ab-

satz 5 erlassenen Rechtsverord-
nung nicht. Naheres kann durch

Rechtsverordnung nach § 21i Ab-

satz 1 Nummer 11 bestimmt wer-

den

Unverédndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(5) Messsysteme, die den Anfor-

derungen der Absatze 2 und 4

nicht entsprechen, diirfen noch

bis zum Zeitpunkt, den eine

Rechtsverordnung nach § 21i Ab-

satz 1 Nummer 11 bestimmt,

mindestens jedoch bis zum 31.

Dezember 2015 eingebaut und

bis zu acht Jahre ab Einbau ge-

nutzt werden,

1. wenn ihre Nutzung nicht mit
unverhaltnismaBigen Gefah-
ren verbunden ist und

2. solange eine schriftliche Zu-
stimmung des Anschlussnut-
zers zum Einbau und zur
Nutzung eines Messsystems
besteht, die er in der Kennt-
nis erteilt hat, dass das
Messsystem nicht den Anfor-
derungen der Absatze 2 und
4 entspricht. Der Anschluss-
nutzer kann die Zustimmung
widerrufen.

Solange die Voraussetzungen des

Satzes 1 vorliegen, bestehen die

Pflichten nach § 21c Absatz 1 und

auf Grund einer nach § 21c Ab-

satz 5 erlassenen Rechtsverord-
nung nicht. Nadhereskanndurch

Reehtsvererdnungrach-§2H

Absatz 1+ NummerH-bestimmt

Unveréndert zum Beschluss des
Kabinetts
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| werden

§ 21f Messeinrichtungen fiir Gas

(2) Bestandsgerate, die den An-
forderungen eines speziellen
Schutzprofils nicht genligen, kén-
nen noch bis zum 31. Dezember
2014 eingebaut werden und diir-
fen bis zum nachsten Ablauf der
bestehenden Eichgiltigkeit weiter
genutzt werden, es sei denn, sie
waren zuvor auf Grund eines Ein-
baus nach § 21c auszutauschen
oder ihre Weiterbenutzung ist mit
unverhaltnismaBigen Gefahren
verbunden. Naheres kann durch
Rechtsverordnung nach § 21i Ab-
satz 1 Nummer 11 bestimmt wer-
den.

Unveréndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(2) Bestandsgerate, die den An-
forderungen eines speziellen
Schutzprofils nicht genligen, kén-
nen noch bis zum Zeit-

punkt, den eine Rechtsverord-
nung nach § 21i Absatz 1 Num-
mer 11 bestimmt,

mindestens jedoch bis zum 31.
Dezember 2015 eingebaut wer-
den und dirfen bis zum nachsten
Ablauf der bestehenden Eichgtil-
tigkeit weiter genutzt werden, es
sei denn, sie waren zuvor auf
Grund eines Einbaus nach § 21c
auszutauschen oder ihre Weiter-
benutzung ist mit unverhaltnis-
maBigen Gefahren verbunden.
Ndhereskann-durch-Rechtsver
erdhungRach-§21Hi-Absatz1
Nommer1tl-bestimmt-werden:

Unverdndert zum Beschluss des
Kabinetts

8§ 21i Rechtsverordnungen

(1) Die Bundesregierung wird er-
machtigt, durch Rechtsverord-
nung mit Zustimmung des Bun-
desrates

11. den Bestandsschutz nach §
21e Absatz 5 und § 21f Ab-
satz 2 inhaltlich und zeitlich
naher zu bestimmen und da-
mit gegebenenfalls auch eine
Differenzierung nach Gruppen
und eine Verlangerung der
genannten Frist vorzuneh-

Unveréndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(1) Die Bundesregierung wird
ermdchtigt, durch Rechtsverord-
nung mit Zustimmung des Bun-
desrates

11. den Bestandsschutz nach §
21e Absatz 5 und § 21f Ab-
satz 2 inhaltlich und zeitlich
naher zu bestimmen und
damit gegebenenfalls auch
eine Differenzierung nach
Gruppen urd-eire-Verlanrge-
rurng-dergenranntenFrist

Unveréndert zum Beschluss des
Kabinetts
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men;

vorzunehmen;

§ 59 Organisation

(1) Die Entscheidungen der Bun-
desnetzagentur nach diesem Ge-
setz werden von den Beschluss-
kammern getroffen. Satz 1 gilt
nicht fir die Erstellung von Kata-
logen von Sicherheitsanforderun-
gen nach § 11 Absatz 1a Satz 2,
Erhebung von Geblhren nach §
91, die Durchfihrung des Ver-
gleichsverfahrens nach § 21 Ab-
satz 3, die Datenerhebung zur
Erflllung von Berichtspflichten,
Datenerhebungen zur Wahrneh-
mung der Aufgaben nach § 54a
Absatz 2, Entscheidungen im Zu-
sammenhang mit dem Ausbau
bidirektionaler Gasfliisse nach §
54a Absatz 2 in Verbindung mit
Artikel 7 und 6 Absatz 5 bis 7 der
Verordnung (EU) Nr. 994/2010
sowie Festlegungen gemaB § 54a
Absatz 3 Satz 2 mit Ausnahme
von Festlegungen zur Kostenauf-
teilung, Entscheidungen im Zu-
sammenhang mit der Uberwa-
chung der EnergiegroBhandels-
markte nach § 56 Satz 1 Nummer
4 in Verbindung mit der Verord-
nung (EU) Nr. 1227/2011 sowie
Festlegungen gemafB § 5b Absatz
1 Satz 2 und § 58a Absatz 4,
MaBnahmen nach § 94, die Auf-
gaben nach den §§ 12a bis 12f,
15a, 17b und 17c sowie die Vor-

Unverédndert bezgl. der derzeit gel-
ten Fassung des Gesetzes

(1) Die Entscheidungen der Bun-
desnetzagentur nach diesem Ge-
setz werden von den Beschluss-
kammern getroffen. Satz 1 gilt

nicht fiir die Erstellung und Uber-

prifung von Katalogen von Si-
cherheitsanforderungen nach §
11 Absatz 1a und 1b, Erhebung
von Geblihren nach § 91, die
Durchfiihrung des Vergleichsver-
fahrens nach § 21 Absatz 3, die
Datenerhebung zur Erflllung von
Berichtspflichten, Datenerhebun-
gen zur Wahrnehmung der Auf-
gaben nach § 54a Absatz 2, Ent-
scheidungen im Zusammenhang
mit dem Ausbau bidirektionaler
Gasfllisse nach § 54a Absatz 2 in
Verbindung mit Artikel 7 und 6
Absatz 5 bis 7 der Verordnung
(EU) Nr. 994/2010 sowie Festle-
gungen gemaB § 54a Absatz 3
Satz 2 mit Ausnahme von Festle-
gungen zur Kostenaufteilung,
Entscheidungen im Zusammen-
hang mit der Uberwachung der
EnergiegroBhandelsmarkte nach
§ 56 Satz 1 Nummer 4 in Verbin-
dung mit der Verordnung (EU)
Nr. 1227/2011 sowie Festlegun-
gen gemaB § 5b Absatz 1 Satz 2
und § 58a Absatz 4, MaBnahmen
nach § 94, die Aufgaben nach
den §§ 12a bis 12f, 15a, 17b und

Unverdndert zum Beschluss des
Kabinetts
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gaben zu den Netzzustands- und
Netzausbauberichten nach § 14
Absatz la Satz 5, Genehmigungen
nach § 13a Absatz 2 und § 13c
Absatz 1 sowie Festlegungen nach
§ 13b Absatz 3 und § 13c Absatz
3. Die Beschlusskammern werden
nach Bestimmung des Bundesmi-
nisteriums flr Wirtschaft und
Technologie gebildet.

17c sowie die Vorgaben zu den
Netzzustands- und Netzausbau-
berichten nach § 14 Absatz 1a
Satz 5, Genehmigungen nach §
13a Absatz 2 und § 13c Absatz 1
sowie Festlegungen nach § 13b
Absatz 3 und § 13c Absatz 3. Die
Beschlusskammern werden nach
Bestimmung des Bundesministe-
riums fir Wirtschaft und Techno-
logie gebildet.

Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenhei-
ten (Artikel 1 des Gesetzes iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpolizei-

lichen Angelegenheiten) (Bundeskriminalamtgesetz - BKAG)1°

§ 4 Strafverfolgung

(1) Das Bundeskriminalamt
nimmt die polizeilichen Aufgaben
auf dem Gebiet der Strafverfol-
gung wahr

5. in den Fallen von Straftaten
nach § 303b des Strafgesetz-
buches, soweit tatsachliche
Anhaltspunkte dafir vorlie-
gen, dass die Tat sich gegen
a) die innere oder auBlere

Sicherheit der Bundesre-
publik Deutschland oder
b) sicherheitsempfindliche
Stellen von lebenswichti-
gen Einrichtungen, bei
deren Ausfall oder Zer-
stdrung eine erhebliche
Bedrohung fir die Ge-

(1) Das Bundeskriminalamt nimmt
die polizeilichen Aufgaben auf dem
Gebiet der Strafverfolgung wahr

5 in den Fallen von Straftaten
nach den §§ 202a, 202b, 202c,

263a, 303a und 303b des

Strafgesetzbuches, soweit tat-

sachliche Anhaltspunkte dafiir

vorliegen, dass die Tat sich ge-

gen

a) die innere oder auBere Si-
cherheit der Bundesrepub-
lik Deutschland oder

b) Behdrden oder Einrichtun-
gen des Bundes oder si-
cherheitsempfindliche Stel-
len von lebenswichtigen
Einrichtungen, bei deren

Wie Entwurf vom 18.8.2014

Unverdndert zum Beschluss des
Kabinetts

10 Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. I S. 1650), zuletzt gedndert durch Artikel 3 iVm Artikel 9 des Gesetzes vom 20. Juni 2013 (BGBI. I S. 1602)
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sundheit oder das Leben
von Menschen zu be-
fUrchten ist oder die fir
das Funktionieren des
Gemeinwesens unver-
zichtbar sind,

richtet.

Ausfall oder Zerstérung ei-
ne erhebliche Bedrohung
flr die Gesundheit oder
das Leben von Menschen
zu beflirchten ist oder die
flr das Funktionieren des
Gemeinwesens unverzicht-
bar sind,

richtet.

AuBenwirtschaftsgesetz (AWG)!!

8 5 Gegenstand von Beschrankungen

(3) Beschrankungen oder Hand-
lungspflichten nach § 4 Absatz 1
Nummer 1 kénnen insbesondere
angeordnet werden in Bezug auf
den Erwerb inlandischer Unter-
nehmen oder von Anteilen an sol-
chen Unternehmen durch Auslan-
der, um wesentliche Sicherheits-
interessen der Bundesrepublik
Deutschland zu gewahrleisten,
wenn die inlandischen Unterneh-
men
1. Kriegswaffen oder andere
Ristungsgliter herstellen oder
entwickeln oder
2. Produkte mit IT-
Sicherheitsfunktionen zur
Verarbeitung von staatlichen
Verschlusssachen oder flr die
IT-Sicherheitsfunktion we-
sentliche Komponenten sol-

Unverédndertes derzeit geltendes
Gesetz, da die Fassung des Kabi-
nettbeschlusses vom 17.12.2014
das AWG nicht dndert

(3) Beschrankungen oder Hand-
lungspflichten nach § 4 Absatz 1
Nummer 1 kdnnen insbesondere
angeordnet werden in Bezug auf
den Erwerb inlandischer Unterneh-
men oder von Anteilen an solchen
Unternehmen durch Auslander, um
wesentliche Sicherheitsinteressen
der Bundesrepublik Deutschland zu
gewadhrleisten, wenn die inlandi-
schen Unternehmen
1. Kriegswaffen oder andere Ris-
tungsgliter herstellen oder
entwickeln oder
2. Produkte mit IT-
Sicherheitsfunktionen zur Ver-
arbeitung von staatlichen Ver-
schlusssachen oder fiir die IT-
Sicherheitsfunktion wesentliche
Komponenten solcher Produkte
herstellen oder hergestellt ha-

Unverdndert zum Beschluss des
Kabinetts

11 AuBenwirtschaftsgesetz vom 6. Juni 2013 (BGBI. I S. 1482)
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cher Produkte herstellen oder
hergestellt haben und noch
Uber die Technologie verfi-
gen, wenn das Gesamtpro-
dukt mit Wissen des Unter-
nehmens vom Bundesamt fir
Sicherheit in der Informati-
onstechnik zugelassen wurde.
Dies gilt insbesondere dann, wenn
infolge des Erwerbs die sicher-
heitspolitischen Interessen der
Bundesrepublik Deutschland oder
die militarische Sicherheitsvorsor-
ge gefahrdet sind.

ben und noch Uber die Techno-
logie verfiigen, wenn das Ge-
samtprodukt mit Wissen des
Unternehmens vom Bundesamt
flr Sicherheit in der Informati-
onstechnik zugelassen wurde
mit der Umsetzung technischer
oder organisatorischer MaB-
nahmen nach § 110 des Tele-
kommunikationsgesetzes be-
traut sind oder die technische
Einrichtungen zur Umsetzung
gesetzlich vorgesehener MaB-
nahmen zur Uberwachung der
Telekommunikation herstellen
oder vertreiben.

Dies gilt insbesondere dann, wenn
infolge des Erwerbs die sicherheits-
politischen Interessen der Bundes-
republik Deutschland oder die mili-
tarische Sicherheitsvorsorge ge-
fahrdet sind.

Gesetz iiber die friedliche Verwendung der Kernenergie und den Schutz gegen ihre Gefahren (Atomgesetz)!?

8 44b Meldewesen fiir die Sicherheit in der Informationstechnik

neu

neu

Genehmigungsinhaber nach den
8§ 6, 7 und 9 haben Beeintrach-
tigungen ihrer informationstech-
nischen Systeme, Komponenten
oder Prozesse, die zu einer Ge-

fahrdung oder Stérung der nukle-

aren Sicherheit der betroffenen
kerntechnischen Anlage oder Ta-
tigkeit fihren kénnen oder be-

Genehmigungsinhaber nach den
8§ 6, 7 und 9 haben Beeintrach-
tigungen ihrer informationstech-
nischen Systeme, Komponenten
oder Prozesse, die zu einer Ge-
fahrdung oder Stérung der nuk-
learen Sicherheit der betroffenen
kerntechnischen Anlage oder
Tatigkeit fihren kdnnen oder

12 Atomgesetz in der Fassung der Bekanntmachung vom 15. Juli 1985 (BGBI. I S. 1565), zuletzt geéndert durch Artikel 5 des Gesetzes vom 28. August 2013 (BGBI. I S. 3313)
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reits gefihrt haben, unverziglich
an das Bundesamt fir Sicherheit
in der Informationstechnik als
zentrale Meldestelle zu melden. §
8b Absatz 1, 2 und 6 des BSI-
Gesetzes sind entsprechend an-
zuwenden. Die Meldung muss
Angaben zu der Stérung sowie zu
den technischen Rahmenbedin-
gungen, insbesondere der vermu-
teten oder tatsachlichen Ursache,
und der betroffenen Informati-
onstechnik enthalten.

Das Bundesamt flir Sicherheit in
der Informationstechnik leitet
diese Meldungen unverziglich an
die fir die nukleare Sicherheit
und Sicherung zustandigen Ge-
nehmigungs- und Aufsichtsbe-
hérden des Bundes und der Lan-
der weiter.

bereits gefiihrt haben, unverzlg-
lich an das Bundesamt fir Si-
cherheit in der Informations-
technik als zentrale Meldestelle
zu melden. § 8b Absatz 1, 2 und
7 des BSI-Gesetzes sind ent-
sprechend anzuwenden. Die
Meldung muss Angaben zu der
Stérung sowie zu den techni-
schen Rahmenbedingungen, ins-
besondere der vermuteten oder
tatsachlichen Ursache, und der
betroffenen Informationstechnik
enthalten. Das Bundesamt fir
Sicherheit in der Informations-
technik leitet diese Meldungen
unverzlglich an die fir die nuk-
leare Sicherheit und Sicherung
zustdndigen Genehmigungs- und
Aufsichtsbehérden des Bundes
und der Lander weiter.

Stand 12.6.2015
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