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Encrypting File System unter Windows

Features, Lucken, Gefahren, Vorteile

Die Verschllisselung von gespeicherten
Daten gewinnt mit der zunehmenden
Verbreitung mobiler Computer zentrale
Bedeutung. Eine naheliegende Methode
ist die Verwendung des Encrypting File
Systems (EFS) der Betriebssystemfami-
lie Microsoft Windows. Die Autoren
stellen die Eigenschaften vor und dis-
kutieren die Vor- und Nachteile.
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Einleitung

Im betrieblichen wie auch im privaten
Umfeld stellt sich oft die Frage, wie schiitze
ich meine Dateien vor allzu neugierigen
Blicken anderer? Dabei muss besonders im
betrieblichen Umfeld auf einige Besonder-
heiten Rucksicht genommen werden: Falt
ein Mitarbeiter zum Beispiel fur langere
Zeit oder fur immer aus, so muss gewahr-
leistet sein, dass die Firma an seine Daten
herankommt. AufRerdem sind hier bestimm-
te Féle, wie Gruppenarbeit oder grofle
vernetzte Umgebungen, zu berlicksichtigen.

Windows 2000 und XP bieten das Enc-
rypting File System (EFS). Das EFS ist ein
tief im Kernel von Windows 2000 und XP
verankertes System zur transparenten Ver-
und Entschliisselung von Dateien. Dabei
wurde auf den Einsatz in betrieblichen
Umgebungen Riicksicht genommen, so dass
Funktionen wie Recovery oder transparente
Verschlisselung auf Netzwerklaufwerken
mdglich sind. EFS benutzt ein Hybridver-
fahren zur Verschltisselung und zur Schliis-
selverwaltung.

1 Features

Mit dem EFS konnen Dateien und Ordner
zum Verschlisseln markiert werden. Unter
Windows XP kénnen auch die so genannten

Erweiterte Attribute

Archiv- und Indexattribute

[] Datei kann archiviert werden

Wahlen Sie die Optionen fUr diese Datei.

Inhalt fiir schnelle Dateisuche indizieren

Komprimierungs- und Verschliisselungsattribute

[]1nhalt komprimieren, um Speicherplatz zu sparen

Offline Files verschlisselt werden. Wird ein
Ordner verschllsselt, wird nicht der Ordner
selbst verschliisselt, sondern durch das EFS
alle neu im Ordner erzeugten bzw. in den
Ordner kopierten Dateien. Wird ein Ordner
als verschllisselt markiert, bietet das System
an, alleim Ordner befindlichen Dateien und
Unterordner rekursiv zu verschl Usseln.

Systemdateien und Dateien  unter
SystemRoot  kdnnen nicht  verschllisselt
werden. Ebenso wenig kénnen Dateien oder
Ordner in einem Roaming User Profile
verschlisselt werden. Dateien oder Ordner
kénnen nicht sowohl verschliisselt als auch
komprimiert werden. Bei der Verschlisse-
lung der Offline Files werden nicht die
Dateien verschliisselt, sondern die gesamte
Offline Database. Unter Windows XP kann
das System so eingerichtet werden, dass
eine Datei fUr mehrere Benutzer verschlis-
selt wird, und diese so ale Zugriff auf die
Datei erhaten. Dadurch lassen sich in be-
trieblichen Umgebungen Gruppenfunktio-
nen verwirklichen.

Die Verschlisselung von Dateien erfolgt
vollautomatisch und vom Benutzer fast
nicht zu bemerken. Ist einmal eine Datei as
zu verschlsseln gekennzeichnet, erfolgt die
weitere Behandlung mit Ver- und Ent-
schlisseln vollsténdig transparent im Hin-
tergrund. Der Benutzer muss sich nicht

[*]Inhalt verschiisseln, um Daten zu schitzen:

[ OK ] [ Abbrechen ]
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darum kiimmern, vor dem Bearbeiten einer
Datei diese erst einmal zu entschliisseln und
sie nach Beendigung der Arbeit wieder zu
verschllisseln. So ist im Allgemeinen auch
ausgeschlossen, dass der Benutzer irgend-
wann einmal vergisst, eine Datei zu ver-
schllsseln.

1.1 Recovery

Um den Bedirfnissen grofRer Firmen nach
Recovery-Funktionen® entgegen zu kom-
men wurde in das EFS das sogenannte Data
Recovery integriert. Durch den sogenannten
Recovery Agent wird so auch ohne Kenntnis
des privaten Schliissels des urspriinglichen
Benutzers eine Entschllisselung der Dateien
ermoglicht.

Der Systemadministrator, in Netzwerken
der Doménenadministrator, legt einen Be-
nutzer als Recovery Agent fest. Nur diesem
ist es dann moglich, die Dateien ohne
Kenntnis des privaten Schllssels des ur-
spriinglichen Benutzers zu entschliisseln.
Unter Windows 2000 ist automatisch der
Systemadministrator der Recovery Agent,
unter Windows XP muss dieser gesondert
eingerichtet werden. Der Recovery Agent ist
integraler Bestandteil des EFS und kann bei
Bedarf aktiviert oder deaktiviert werden. Da
fir das Recovery ein eigener Schllssel
benutzt wird, wird so der Schliissel des
Benutzers geschiitzt.

1.2 Sicherheit

Das hybride Verfahren aus dem asymmetri-
schen RSA-Public-Key-Verfahren und dem
symmetrischen DESX bzw. 3DES kann auch
fir die néchste Zeit as sicher angesehen
werden. Methoden der Kryptoanalyse, um
eine unberechtigte Entschliisselung vorzu-
nehmen, sind bei Verwendung hinreichend
langer RSA-Schliissel bis heute eher theore-
tischer Natur.

Mit EFS wird auch die Moglichkeit ge-
geben, die Verschllsselungsalgorithmen
beliebig auszutauschen. Microsoft bietet
bereits — und empfiehlt auch — die Mdglich-
keit, den symmetrischen Dateiverschllisse-
lungsalgorithmus DESX gegen 3DES aus-
zutauschen. Hier bietet sich ein breites Feld,
auch fir Drittanbieter, dieses Verfahren
auch Uber einen langeren Zeitraum hinaus
sicher zu halten.

EFS unterstiitzt Backup und Restore ver-
schlisselter Dateien. Das Programm NTBa-

%1 R.W. Gerling Company Message Recovery
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ckup ermoglicht dies. Dies gilt unabhangig
davon, ob die Sicherung auf ein Bandlauf-
werk, CD-ROM oder ein anderes Medium
erfolgt. Die Daten sind auch hier gegen
unberechtigte Kenntnisnahme geschiitzt.

2 Technische
Hintergrinde

Unter Windows 2000 und XP wird die
Bereitstellung der Zertifikate von der Cryp-
toAPI Ubernommen, die im ganzen System
flr kryptographische Operationen zur Ver-
flgung steht. Dadurch werden Anwendun-
gen in die Lage versetzt, kryptographische
Verfahren transparent zu benutzen. Die AP
bietet auch eigenen Programmen die Mog-
lichkeit Eigenschaften des EFS zu nutzen.
Die APl ermdglicht zum Beispiel auch den
unentschlisselten Zugang zu Dateien. Dies
ist wichtig, da das NTFS normalerweise bei
Dateioperationen die verschliisselten Datel-
en an das EFS weiterreicht und diese auto-
matisch entschliisselt werden. Bei Backup-
systemen ist aber eine verschliisselte Spei-
cherung auf eéinem Medium erwiinscht, das
von sich aus NTFS5, und damit EFS, nicht
unterstutzt.

Durch die Verwendung der Zertifikate
wird aulerdem eine Identifizierung des
Benutzers ermdglicht. Die offentlichen
Schlissel sind dabei von einer vertrauens-
wirdigen Stelle (Certification Authority,
CA) unterschrieben.

Das Kommandozeilen-Tool cypher er-
mdglicht auch die Verarbeitung verschlis-
selter Dateien durch die Kommandozeile
oder in Batch-Dateien. Dies ermdglicht zum
Beispiel in grofleren Umgebungen ver-
schlisselte Dateien mittels Logon Script zu
behandeln.

2.1 Verschlisseln

Zunéchst generiert EFS einen sogenannten
File Encryption Key (FEK). Dieser FEK ist
ein vom System gelieferter 128 Bit langer
DESX-Dateischliissel (im Falle der Akti-
vierung von 3DES analog). Der FEK wie-
derum wird nun mit Hilfe des &ffentlichen
Schlussels des Benutzers verschlisselt und
im Data Decryption Field (DDF) abgelegt.
Sollte der Benutzer noch nicht im Besitz
eines Schllsselpaares sein, wird automa-
tisch durch das EFS eines angelegt. Ist der
Rechner Mitglied in einer Domane, wird
das Schliisselpaar vom Schliisselserver
angefordert. Sollten im System einer oder

mehrere Recovery Agents eingestellt sein,
wird fir jeden dieser Agenten ebenfalls der
FEK mit dem zum Agenten gehtrenden
offentlichen Schliissel verschliisselt und im
Data Recovery Field (DRF) abgelegt. DDF
und DRF bilden zusammen mit einer Prif-
summe den Header der verschlisselten
Datei.

Ab Windows XPist die Einrichtung wei-
terer Benutzer, die Zugriff auf die Datei
haben dirfen, mdglich geworden. Der
Vorgang erfolgt dabei analog zum Vorgang
fUr den Ersteller der Datei.

2.2 Entschliisseln

Stellt das System beim Offnen einer Datei
fest, dass diese verschlusselt ist, wird die
weitere Behandlung an das EFS abgetreten.
Der EFS Treiber extrahiert das DDF und
ermittelt anhand des privaten Schliissels des
Benutzers den urspriinglichen FEK. Mittels
des FEK werden durch das symmetrische
Verfahren digienigen Stellen entschllisselt,
die von der Anwendung bendtigt werden.
Da das EFS Cypher Block Chaining benutzt
bleiben die anderen Bereiche einer Datei
verschliisselt.

2.3 Recovery

Dieser Vorgang verlauft im Wesentlichen
genau so, wie die normale Entschlisselung.
Nur wird in diesem Fall der private Schliis-
sel des Recovery Agent benutzt, um aus dem
DRF des jeweiligen Recovery Agent (bei
Einrichtung mehrerer Agenten) den FEK zu
gewinnen. Durch diese Vorgehensweise
wird der private Schlissel des Benutzers zu
keiner Zeit von jemand anderem as dem
Benutzer verwendet. Dies gewahrleistet
eine htchstmdgliche Sicherheit.

3 Lucken

Um fir ein durch ein LAN oder WAN
vernetztes Unternehmen interessant zu sein,
sollte ein Dateiverschliisselungssystem
verschiedene Eigenschaften mitbringen:

3.1 Verschlisselung des
gesamten Dateisystems

Aus Sicherheitsgriinden wird gerade bei
Laptops haufig gewiinscht, dass gesamte
Dateisystem eines Computers zu verschllis-
seln. Aufgrund seiner Abhéngigkeit von
Benutzerschlisseln ist es mit EFS nicht
mdglich, eine ganze Festplattenpartition
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(vor alem nicht die Systempartition) zu
verschlisseln.  Wichtige Systembereiche
missen unverschliisselt bleiben, um Gber-
haupt ein Starten des Betriebssystems und
des EFS zu ermdglichen. Dazu gehéren vor
allem der Bootloader (normalerweise die
Datei C:\ntldr), das SystemRoot-Verzeichnis
(normalerweise C:\WINNT bei Windows
2000 oder C:\WINDOWS bel Windows
XP) und der Teil der Benutzer Profile, in
dem die Zertifikate (Schliissel) abgelegt
werden.

Eine Verschliisselung von Systemver-
zeichnissen anhand eines Maschinenzertifi-
katsist derzeit nicht maglich.

3.2 Verschlusselung und
Dateniibertragung im
Lokalen Netzwerk

In vernetzten Umgebungen ist es allgemein
Ublich, Benutzerdaten, Gruppendaten oder
sonstige, allgemein zugéngliche oder be-
schrankt zugangliche, Daten auf einem File
Server im lokalen Netz abzulegen und den
Mitarbeitern zur Verfigung zu stellen.
Verstdndlicherweise wird hier auch der
Anspruch erhoben, dass die Daten auf dem
File Server und wéahrend der Ubertragung
gegen unbefugte Einsichtnahme und Mani-
pulation gesichert sind.

Allgemeines

Bel der Verwendung von EFS ist dazu
aufgrund der Architektur zwingend erfor-
derlich, dass der File Server als Dateisystem
NTFS5 verwendet. Dadurch kommen als
Server-Betriebssysteme lediglich Windows
2000 Server beziehungsweise Windows
.NET Server in Betracht, da diese momen-
tan as einzige die benttigten Erweiterun-
gen am Dateisystem mitbringen.

Zur Dateifreigabe bieten sich seit Win-
dows 2000 grundsétzlich zwei verschiedene
Madglichkeiten an: Die herkdmmlichen File
Shares und die von Microsoft im Rahmen
ihrer .NET-Initiative entwickelten Web
Folder.

File Shares, wie sie auch schon in friihe-

ren Windows-Versionen verwendet wur-

den, benutzen zur Ubertragung der Da-
ten im Netzwerk das NetBIOS-Protokoll.

Sie werden algemein von Microsoft-

Betriebssystemen und zum Beispiel auch

von Samba unter Linux unterstiitzt.

Web Folder, die zuerst mit Windows

2000 eingefiihrt wurden, verwenden zur

Datentibertragung das bekannte HTTP

und es wird ein HTTP-Server mit \Web-
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DAV bendtigt. Im alltéglichen Gebrauch
werden Web Folder genauso wie File
Shares verwendet und verhaten sich
auch so. Der Benutzer bemerkt keinen
Unterschied zwischen den beiden Ver-
fahren.
Der grundlegende Unterschied zwischen
den beiden Freigabearten im Zusammen-
hang mit EFSist der Zeitpunkt bzw. Ort, an
dem die Verschliisselung der Daten erfolgt.

File Shares

Bel der Verwendung von File Shares und
EFS auf Netzwerklaufwerken findet die
Ver- und Entschliisselung der Daten auf
dem File Server statt. Dazu muss das EFS
des File Servers Uber die so genannte Kerb-
eros Delegation die Identitét des jeweiligen
Benutzers annehmen, um Zugriff auf sein
VerschlUsselungszertifikat zu erhalten. Im
Anschluss darauf werden die Daten ver-
bzw. entschllisselt. Hierdurch entsteht eine
groRere Belastung des File Servers, was bei
knapp proportionierten Gerdten zu Engpas-
sen fuihren kann. AuBerdem sind die Daten
bei der Ubertragung ungesichert, das heift
es muss zusitzlich fiir einen sicheren Uber-
tragungsweg, zum Beispiel Uber IPsec,
gesorgt werden.

Web Folder

Im Fall der Web Folder in Verbindung mit
EFSfindet die Ver- und Entschlisselung der
Daten nur auf dem Computer des Benutzers
statt. Das bedeutet unter anderem auch, dass
keine besondere Vertrauensstellung zwi-
schen dem Arbeitsplatzrechner und dem
File Server bestehen muss. Es hat allerdings
auch zur Folge, dass eine nachtrégliche
Verschlisselung einer im Netzwerk abge-
legten Datei zusétzliche Bandbreite bean-
sprucht, da die betroffene Datei zunachst
auf den lokalen PC kopiert werden muss,
dort verschliusselt wird und anschlief3end
wieder zuriickkopiert wird. Im laufenden
Betrieb sollte dies aber eher selten passie-
ren.

Eine zusitzliche Sicherung des Ubertra-
gungsweges ist theoretisch nicht notwendig,
wenn auch trotzdem empfehlenswert, um
zum Beispiel die Verbindungsdaten zu
schiitzen.

3.3 Gruppenzugriff auf
verschlisselte Dateien

Bei grofleren Projekten missen meist meh-
rere Mitarbeiter Zugriffsrechte auf gemein-
same Dateien haben. Da beim EFS indivi-
duelle Benutzerzertifikate fur die Verschliis-
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selung verwendet werden, kann normaler-
weise nur derjenige, der die Daten ver-
schlusselt hat, auf diese auch zugreifen. Erst
mit der EinfUhrung von Windows XP hat
Microsoft einen Mechanismus entwickelt,
durch den es moglich ist, mehreren Benut-
zern — zusétzlich zum Data Recovery Agent,
den es schon bei Windows 2000 gab — den
Zugriff auf eine verschlisselte Datei zu
erméglichen. Dabel wird einfach fur jeden
autorisierten Benutzer der FEK mit dem
jeweiligen Zertifikat verschlisselt und in
einem eigenen DDF abgelegt. Dieser Vor-
gang ist unabhéngig davon, ob die zusétzli-
chen Benutzer Schreib- bzw. Leserechte auf
der Datei besitzen.

Voraussetzung fur diese Funktionalitat
ist alerdings, dass entweder eine CA (Certi-
fication Authority) in der Doméne existiert,
oder dass die entsprechenden &ffentlichen
Schliissel der zu autorisierenden Benutzer
im Zertifikatspeicher des Dateieigentiimers
sind. (Letzteres ist in groReren Umgebun-
gen nicht praktikabel.)

Bei dieser Form der Autorisierung ergibt
sich eine vollig neue Problematik, da jeder
autorisierte Benutzer neue Benutzer autori-
sieren kann. Die einzige Mdglichkeit, dies
zu verhindern, ist es, den Mitbenutzern
keine Schreibrechte auf die Datei zu geben,
was alerdings nicht immer sinnvoll ist. In
der Praxis muss man sich also darauf ver-
lassen, dass mit der nétigen Sorgfalt ent-
sprechende Rechte vergeben werden.

Einer ganzen Gruppe Zugriff auf ver-
schlisselte Daten zu gewdhren, ist nur
mdglich, indem man jedes einzelne Grup-
penmitglied dazu berechtigt. Diese Proble-
matik ergibt sich durch den Umstand, dass
keine Gruppenzertifikate existieren, und
jedem Benutzer nur ein Zertifikat zur Ver-
wendung des EFS zugeordnet werden kann.

3.4 Roaming Profiles

Eine gangige Praxisin Firmen ist es, fir die
Benutzer sogenannte Roaming Profiles
einzurichten. Auf diese Weise ist es moglich
von einem Arbeitsplatz zum anderen zu
wechseln und dennoch die gewohnten
Programmeinstellungen und Arbeitsoberfl&
che vorzufinden.

Mit dem sogenannten User Profile wird
unter anderem auch der Ordner Eigene
Dateien, der die persdnlichen Dateien des
Benutzers enthét, Ubertragen. Wenn man
regelméllig an verschiedenen Rechnern
arbeitet, befindet sich nach einiger Zeit auf
all diesen Computern eine mehr oder weni-
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ger aktuelle Version dieser Dateien. Diese
sind zwar normalerweise durch die Rechte-
vergabe des Betriebssystems vor dem
Zugriff durch andere Benutzer geschiitzt,
jemand mit lokalen Administrator-Rechten
unterliegt diesen Beschrankungen allerdings
nicht. Es wére also wiinschenswert, dass die
Benutzerprofile sowohl auf dem Server as
auch auf der lokalen Festplatte verschliisselt
werden kénnen.

Das zur Ver- und Entschliisselung beno-
tigte Zertifikat wird alerdings ebenfals im
jeweiligen  Benutzerprofil — gespeichert.
Dadurch ist es nicht mdglich, dieses durch
das EFS zu sichern. Microsoft empfiehlt
daher entweder von der Verwendung von
Roaming Profiles abzusehen oder zumindest
den Ordner Eigene Dateien stattdessen
verschlisselt auf einem File Share oder
einem Web Folder abzulegen. Einige weite-
re Ordner lassen sich auf diese Weise eben-
falls aus dem Benutzerprofil ,,auslagern”.

Fur mobile Benutzer mit einem Laptop
ergibt sich dadurch ein neues Problem.
Normalerweise hétten auch sie ohne Ver-
bindung zum Firmennetzwerk Zugang zu
ihrem lokal gespeicherten Benutzerprofil
und damit zum Ordner Eigene Dateien.
Sobald sie ihr Gerédt wieder im Firmennetz
betreiben, wird bei der néchsten An- bzw.
Abmeldung das Profil wieder mit dem
servergestiitzten abgeglichen. Liegt das
Verzeichnis Eigene Dateien allerdings auf
einem File Share oder Web Folder, hat ein
Benutzer ohne Netzwerkverbindung auch
keinen Zugriff darauf.

Aus diesem Grund hat Microsoft mit
Windows 2000 die Funktionalitdt Offline
Files eingefiihrt. Dabei wird — wahlweise
beim Abmelden oder durch manuelles Aus-
|16sen — in einer Art Datenbank eine lokale
Kopie von frel wahlbaren Netzwerkfreiga-
ben gemacht. Diese Freigaben — seien es
nun File Shares oder Web Folder — kénnen
zwar verschliisselt sein, die lokale Kopie ist
es jedoch nicht. Erst mit Windows XP
ermdglichte es Microsoft, auch die lokalen
Offline Files zu verschlisseln.

3.5 Backup

In gréferen Firmen und Institutionen wer-
den normalerweise regelmélige Backups
gefahren. Dabel werden héufig auch Ver-
zeichnisse erfasst, die verschliisselt sein
sollen. Diese Verschliisselung soll auch auf
dem Backup-Medium erhalten bleiben.
Durch die Transparenz, mit der EFS ar-
beitet, und die enge Bindung an NTFS wer-

226

den Dateien, die auf ein anderes Dateisystem
—wie FAT32 bel Windows 9x oder EXT2 bei
Linux — kopiert werden, automatisch ent-
schliisselt. Dieser Effekt wiirde dementspre-
chend auch bel Backups, zum Beispiel auf
ein Bandlaufwerk, auftreten.

EFS bringt aus diesem Grund auch einen
Systemaufruf RAW mit, der es ermdglicht,
die Daten verschlisselt — sozusagen im
»rohen* Zustand — auf ein entsprechendes
Medium zu schreiben. Es ist alerdings an
den Herstellern von Backup-Software, diese
Funktionalitdt auch zu implementieren. Das
hauseigene Backup-Tool von Microsoft
(NTBackup) bringt diese Féhigkeit bereits
mit.

3.6 Temporare Dateien

Bel der Bearbeitung von verschlisselten
Dateien werden von den beteiligten Pro-
grammen héufig temporére Kopien oder
andere relevante Daten enthaltende Dateien
angelegt. Gerade bei einem Programm- oder
Systemabsturz kann es vorkommen, dass
diese eventuell unverschliisselten Kopien
nicht geldscht werden und vielleicht sogar
frei zuganglich auf dem lokalen Rechner
liegen.

Derartige Probleme zu 16sen wird héufig
dadurch erschwert, dass die Kopien nicht
im selben Verzeichnis wie die Originale
stehen. Werden sie von der Software im
selben Verzeichnis wie die urspringliche
Datei angelegt und das entsprechende Ver-
zeichnis ist as verschlisselt markiert, wer-
den auch die temporéren Dateien darin
verschlisselt. Werden sie aber an einem
anderen Ort abgelegt, bleibt nur die Hoff-
nung, dass dies entweder konfigurierbar ist,
oder dass dieser Speicherplatz im systemiib-
lichen temporéren Verzeichnis liegt. Daher
ist es empfehlenswert, dieses Verzeichnis
ebenfalls zu verschlisseln.

Wird ein Verzeichnis verschliisselt, auf
das mehrere Benutzer Zugriff haben, wer-
den die darin enthaltenen Dateien jeweils
mit dem zugehdrigen Benutzerzertifikat
verschliisselt. Einem anderen a's dem Besit-
zer ist der Zugriff damit nicht moglich. Auf
diese Weise ist ein gemeinsames verschliis-
seltes Verzeichnis fir temporére Dateien
also moglich.

3.7 Drucken

Ein besonderes Augenmerk verdient in
diesem Zusammenhang auch das Drucken.
Aus Performanzgriinden wird eine zu dru-

ckende Datei normalerweise zuerst in einem
so genannten Spool-Verzeichnis fir den
Drucker vorformatiert abgelegt und an-
schlieffend erst gedruckt. Diese Datei wird
normalerweise unmittelbar nach dem
Druckvorgang wieder geldscht, ist aber fur
einen gewissen Zeitraum eventuell unver-
schliisselt verfligbar. Aus dem oben Ge-
nannten ergeben sich also zwei Ldsungs-
moglichkeiten: Die Deaktivierung des
Spoolings oder die Verschliisselung des
Soool-Verzeichnis.

3.8 Allgemeine
Dateioperationen

Im altéglichen Gebrauch werden Dateien
nicht nur editiert sondern auch verschoben,
kopiert oder auch geléscht. Obwohl durch
die Mdglichkeit, ganze Ordner as ver-
schlUsselt zu kennzeichnen, ein anderer
Eindruck erweckt wird, handelt es sich
beim EFS um eine Verschlisselung auf
Dateiebene. Nicht das Verzeichnis wird
verschliisselt, sondern die darin enthaltenen
einzelnen Dateien.

Selbst wenn ein Benutzer kein passendes
Zertifikat zum Entschliisseln, aber die
notwendigen Schreib- und Leserechte be-
sitzt, kann er sich den Inhat — also zumin-
dest Namen und GrofRe der enthaltenen
Dateien — eines ,, verschllisselten* Verzeich-
nisses ansehen und, die entsprechenden
Rechte vorausgesetzt (zum Beispiel as
lokaler Administrator), sogar verschliisselte
Dateien |6schen. Verschieben oder Kopieren
kann er hingegen nur, wenn er ein passen-
des Zertifikat besitzt. Man ist also weiterhin
darauf angewiesen, die nétige Vorsicht bei
der Rechtevergabe walten zu lassen, da
Verschlisselung und Schreib-Lese-Rechte
unabhangig von einander vergeben werden
kénnen.

Ein weiteres Problem — vor alem unter
Windows 2000 — ist der Unterschied zwi-
schen dem Verschieben einer unverschliis-
selten Datel in ein verschllsseltes Verzeich-
nis und dem Kopieren der Datei in das
Verzeichnis. Beim Kopieren wird die Datei
effektiv im Zielverzeichnis neu angelegt
und daher auch verschliisselt. Beim Ver-
schieben allerdings wird nur die Pfadangabe
gedndert, und daher wird die Datel im
Zielverzeichnis auch nicht verschliisselt.
Wird eine Datei aus einem verschllsselten
Verzeichnis verschoben oder kopiert, so
bleibt sie, und auch die Kopie, weiterhin
verschllisselt.

DuD - Datenschutz und Datensicherheit 27 (2003) 4



Erst mit Windows XP kam die Mdglichkeit,
verschllisselte Dateien andersfarbig darzu-
stellen und damit optisch erkennbar zu
machen, ob eine Datei wirklich verschlis-
selt ist oder nicht. Gerade unter Windows
2000 ist also generell Vorsicht beim Um-
gang mit verschllisselten Dateien geboten.

4 Gefahren

Wenn man von Gefahren im Zusammen-
hang mit verschlisselten Dateisystemen
redet, kommen zwei Kategorien in Betracht:
Gefahrenqguellen, die eventuell zu Datenver-
lusten fuhren, und solche, die Unberechtig-
ten Zugriff auf die zu schitzenden Daten
gewahren.

In die erste Kategorie fallt eigentlich nur
der Verlust des eigenen privaten Schiiissels,
der zur Entschlisselung bendtigt wird. In
der zweiten Kategorie geht es zum einen
um die eher theoretischen Angriffe auf die
Verschliisselung selbst, zum anderen um das
Ausnutzen der Transparenz des EFS

4.1 Verlust des privaten
Schlissels

Eine der groften Gefahren beim Einsatz
von EFSist der Verlust des eigenen privaten
Schlssels. Ohne das jeweilige Zertifikat ist
eine Entschliisselung der geschiitzten Datei-
en nicht mehr moglich. Es ist daher unbe-
dingt empfehlenswert bei einem weitrdumi-
gen Einsatz von EFS mindestens einen
Recovery Agent zu definieren, empfohlen
werden von Microsoft mindestens zwel.
Auch sollte der einzelne Benutzer nach
Maglichkeit sein Zertifikat — inklusive
privatem Schliissel — mit einem ausreichend
komplexen Passwort exportieren und sSi-
chern. Nur so kdnnen auf Dauer Datenver-
luste vermieden werden.
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4.2 Zurucksetzen des
Account-Passworts

Die einfachste Methode um die Verschlis-
selung des EFS zu umgehen, besteht darin,
sich die Transparenz des Systems zu Nutze
zu machen. Gelingt es dem Angreifer, sich
Zugang zum Account des jeweiligen Benut-
zers zu verschaffen, hat er auch vollstandi-
gen Zugriff auf ale von ihm verschllisselten
Dateien. Besonders geféhrlich ist dies im
Fall des Recovery Agent. Hat der Angreifer
Zugriff auf dessen Konto, kann er alle
entsprechend verschlisselten Daten einse-
hen. Unter Windows 2000 ist es beispiels-
weise unter bestimmten Voraussetzungen
mdglich, von Startdiskette zu booten, das
Zugriffspasswort zu andern und anschlie-
Rend auf die verschlisselten Dateien zu-
zugreifen. Dieser Bug ging im Herbst 2002
as, EFS-Backdoor” durch die Presse.

Um etwas Derartiges zu vermeiden, soll-
ten vor alem Passwort-Richtlinien erlassen
werden, die einfach zu erratende Passworter
verhindern. Auferdem sollte auf jeden Fall
eine Doménenstruktur im Firmennetzwerk
verwendet werden, da dann die Benutzer-
kennworter nicht mehr in der SAM-
Datenbank auf dem lokalen Rechner ge-
speichert werden, wodurch zum Beispiel
Attacken mit Programmen wie |Ophtcrack
verhindert werden.

Des Weiteren sollte man darauf achten,
regelmalig etwaige Security-Patches auf
allen Computern einzuspielen, um zu ver-
hindern, dass ein Angreifer Lucken im
Betriebssystem oder in der Anwendungs-
Software ausniitzen kann.

Zu guter Letzt sollte der private Schlis-
sel des Recovery Agent niemals auf einem
Rechner gespeichert werden, sondern sicher
auf einem anderen Medium — wie zum
Beispiel einer CD-ROM — verwahrt werden,
von dem er im Notfall importiert werden
kann.
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Fazit

Gerade in einer homogenen Windows 2000
bzw. Windows XP Umgebung bietet EFS
eine kostenglinstige Méglichkeit der Datei-
und Verzeichnisverschllisselung.

Wie bei den meisten Out-of-the-Box-
Systemen ist eine nachtrégliche Konfigura-
tion alerdings unumgénglich, um eine
ausreichende Sicherheit zu erreichen. Wich-
tig ist vor alem eine sinnvolle Passwort-
und Recovery-Richtlinie. Wenn man als
Betrieb stark auf Gruppenfunktionalitdten
oder Roaming Profiles angewiesen ist und
diese Bereiche auch verschlisseln mochte,
sollte man den Einschrénkungen in diesen
Gebieten besondere Aufmerksamkeit schen-
ken.

Mit der Einfuhrung von Windows XP
wurden viele, wenn auch noch nicht alle,
Schwachstellen im EFS, die in Windows
2000 noch vorhanden waren, beseitigt.
Daher sollte zumindest fir den Einsatz von
EFSWindows XP bevorzugt werden.
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