Rainer W. Gerling

SCHWERPUNKT

Einwilligung und Datenweitergabe
in der Forschung

Datenschutz und Forschungsfreiheit scheinen sich in manchen Situationen zu
widersprechen. Die ethische Verantwortung des Wissenschaftlers muss fiir einen
fairen Ausgleich zwischen den Grundrechten sorgen. Der Gesetzgeber hat dem
Wissenschaftler aber Grenzen gesetzt. Im internationalen Wettbewerb entstehen

zusatzliche Probleme.

Einleitung

Die Diskussion um den Konflikt zwi-
schen Forschung und Datenschutz ist so
alt wie die Datenschutzdiskussion. Das
erste BDSG' von 1977 enthielt noch kei-
ne Forschungsklauseln. Diese wurden
erst mit der Novellierung des BDSG im
Jahre 1990 eingefiigt. Davor gab es aber
bereits Forschungsregelungen in einigen
Landesdatenschutzgesetzen. Bei der No-
vellierung des BDSG im Jahr 2001* wur-
de fiir die Verarbeitung von ,,besonderen
Arten personenbezogener Daten“ (§ 3
Abs. 9) das ,,dffentliche Interesse an der
Durchfiihrung des Forschungsvorhabens®
in die Interessenabwigung eingebracht;
eine hohere Hiirde als das zur Verarbei-
tung allgemeiner personenbezogener
Daten etablierte (z.B. § 14 Abs. 2 Nr. 9)
»wissenschaftliche Interesse an der
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Durchfiihrung des Forschungsvorhaben®.
Dariiber hinaus gibt es in etlichen be-
reichsspezifischen Gesetzen wie z.B.
SGB X?, BZRG?, StPO und StVollzG® be-
sondere Vorschriften zur Datenverar-
beitung zu Forschungszwecken. Auch in
einigen Landesgesetzen wie z.B. Landes-
krankenhausgesetzen, Landesarchivge-
setzen u.a., gibt es Forschungsklauseln.®

Soweit Wissenschaftler die Daten di-
rekt bei den Betroffenen erheben kommt
es im Allgemeinen zu keinem Konflikt
der Grundrechte, da in diesem Fall die
Einwilligung der Betroffenen direkt ein-
geholt wird. Die Erfahrung vieler For-
schungseinrichtungen zeigt, dass die
Bereitschaft der Biirger, bei einem For-
schungsprojekt mitzuarbeiten, grof} ist.
Gerade wenn in der Information der
Probanden der Sinn und die wissen-
schaftliche Bedeutung des Forschungs-
projektes vermittelt werden kénnen, ist
die Unterstiitzung vorhanden.’

Zum Konflikt der Grundrechte
kommt es erst, wenn die Daten nicht bei

3 SGBXvom 18.8.1980 (BGBI. 1 S. 1469, 2218) zu-
letzt gedndert durch Gesetz vom 18.5.2001 (BGBI. |
S.904).§ 75.

4 BZRG, idF der Bekanntmachung vom 21.9.1984
(BGBI. 1S. 1229, ber. 1985 1 S. 195) (BGBI. Il 312-7) zu-
letzt gedndert durch Gesetz vom 18.6.1997 (BGBI. |
S. 1430).

5 StVollzG vom 16.3.1976 (BGBI. | S. 581, 2088,
1977 S. 436) zuletzt gedndert durch Gesetz vom
18.5.2001 (BGBI. 1 S.904). § 166.

6 Siehe Ubersicht bei J. Bizer, Forschungsfreiheit
und Informationelle Selbstbestimmung, Baden-Ba-
den 1992. sowie R. Hamm und K.P. Méller (Hrsg.), Da-
tenschutz und Forschung, Baden-Baden, 1999.

7 R.W.Gerling in A. RoBBnagel (Hrsg), Handbuch
des Datenschutzrechts, Miinchen (2003)
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den Betroffenen erhoben werden sollen.
Werden die Daten so erhoben, dass der
Betroffene keine Kenntnis davon hat,
oder sollen Daten, die zu anderen Zwe-
cken erhoben und verarbeitet werden,
der Forschung zugianglich gemacht wer-
den, kommt es zur Kollision zwischen
Forschungsfreiheit und dem Recht auf
Informationelle Selbstbestimmung.

Auch wenn Daten beim Betroffenen
erhoben werden sollen, muss haufig auf
Daten Dritter (z.B. der Meldebehdrden)
zur Erstellung der Liste der potentiellen
Probanden zuriickgegriffen werden. Ei-
ne alleinige Probandengewinnung tiber
Aufrufe oder Zeitungsanzeigen —ob-
wohl manchmal unvermeidbar - ist
nicht effizient.

Grenzen der Einwilligung

Wissenschaftliche Forschung findet im-
mer schon im internationalen Rahmen
statt. Dies bezieht sich nicht nur auf in-
ternationale Kooperationen, sondern
auch auf eine Erhebung personenbezo-
gener Daten im Ausland. Wenn deut-
sche Wissenschaftler im Ausland perso-
nenbezogene Daten erheben, stellt sich
die Frage nach dem anzuwendenden Da-
tenschutzrecht. Das BDSG fordert als
Verarbeitungsvoraussetzung die recht-
miéflige (d.h. gesetzeskonforme) Erhe-
bung der Daten. Innerhalb der EU stellt
dies kein besonderes Problem dar, da die
Mitgliedslander tiber ein einheitliches
Datenschutzniveau verfiigen.

733



SCHWERPUNKT

Eine Besonderheit stellen Erhebungen
im auflereuropdischen Ausland dar.
Hiufig gibt es in diesen Landern keiner-
lei Datenschutzgesetzgebung, auf die
sich der Forscher beziehen kann.

Hinzu kommen kulturelle Besonder-
heiten, die den Umgang mit schriftli-
chen Einwilligungsformularen u.U.
schwierig machen. In einigen Landern
begegnen die Probanden schriftlichen
Dokumenten, die sie unterschreiben sol-
len, aber nicht lesen kénnen (sei es, weil
sie die Sprache nicht beherrschen oder
weil sie des Lesens unkundig sind) mit
groflem Misstrauen.

In anderen Lindern (gerade bei be-
drohten Naturvolkern) scheitern infor-
mierte Einwilligungen an der unter-
schiedlichen Wahrnehmung der Erde.
Wenn die personliche Erfahrung der
Umgebung auf eine sehr enge Region be-
schriankt ist, ist z.B. eine Einwilligung
zur Vero6ffentlichung einer Videoauf-
nahme im Internet, nicht erteilbar, da
das Konzept von ,,Welt“ ein v6llig anders
ist als das das Konzept, dem das Inter-
net zugrunde liegt.

Manche Staaten begegnen dieser Situ-
ation mit der Einrichtung einer Behor-
de, die sowohl das Forschungsprojekt
genehmigen muss und als dann auch die
datenschutzrechtliche Einwilligung
stellvertretend erteilt. Diese zentralen
Kontrollmafinahmen dienen in erster
Linie dem Schutz der (teilweise bedroh-
ten) Naturvolker.

Aber selbst in der Informationsgesell-
schaft gibt es mogliche Grenzen fiir ei-
ne Einwilligung. Das Personal Genom
Project (PGP)® ist beispielsweise ein ehr-
geiziger Versuch des Genetikers George
Church durch die Sequenzierung des
Genoms zahlreicher Probanden eine
Datensammlung zur Verfiigung der
Wissenschaft zu schaffen. Obwohl die
Projektverantwortlichen auf der Web-
Seite des Projektes umfangreiche Infor-
mationen tiber das Projekt zur Verfi-
gung stellen, bleibt die Frage, ob ein Pro-
band, der die Einwilligung zur Projekt-
teilnahme und damit zu der Veroffent-
lichung seines Genoms gibt, die volle
Tragweite der Einwilligung tiberschau-
en kann. Auch wenn es formal moglich
ist, seine Einwilligung und damit seine
Daten zuriickzuziehen, bleibt die Frage,
ob die einmal im Internet verdffentlich-
ten Daten loschbar sind. Nicht umsonst

8 http://www.personalgenomes.org/
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heifdt es heute, dass das Internet nie et-
was vergesse.

Hier zeigen sich auch in unserem Um-
feld die Grenzen der informierten Ein-
willigung. Nur wenn die Tragweite der
Einwilligung tberschaubar ist, ist sie
auch rechtskonform.

Datenweitergabe

Den prinzipiellen Rahmen steckten die
Forschungsklausel des BDSG in § 40 ab.
Abs. 1 gibt eine harte Zweckbindung
vor. In Abs. 2 wird eine Anonymisie-
rung zum frithest moglichen Zeitpunkt
gefordert. Merkmale, tiber die eine Per-
son bestimmt werden kann, sind ge-
trennt von den eigentlichen Forschungs-
daten zu halten. Dies wird tiblicherwei-
se dadurch erreicht, dass in den Daten-
satzen fiir die wissenschaftliche Arbeit
nur sog. Fall-IDs gespeichert werden.
Die Zuordnung der Fall-IDs zu den Per-
sonenmarkmalen (z.B. Adressdaten) ge-
schieht in einer Datei, die auf einem spe-
ziellen Datentriger aus dem System ent-
fernt wird (Dateitrennung). So kann z.B.
eine CD-ROM in einem Tresor gelagert
werden. Sobald diese Zuordnungsdatei
nicht mehr benétigt wird, ist sie zu 16-
schen.

Sobald die Zuordnungsdatei geloscht
ist, sind die Daten anonymisiert. Eine
Identifikation der Person ist mit vertret-
barem Aufwand nicht mehr moglich.
Anonymisierte Daten gelten nicht mehr
als personenbezogen.

Solange die Zuordnungsdatei noch
existiert, spricht man von Dateitren-
nung bzw. Pseudonymisierung. Hat der
Wissenschaftler die Zuordnungsdatei
direkt unter seiner Kontrolle und kann
er jederzeit darauf zugreifen, spricht
man von Dateitrennung. Befindet sich
die Datei bei einem Treuhdnder, der nur
in besonders begriindeten und vorher
definierten Fillen den Zugriff gestattet,
sind die Daten pseudonym.

Fiir jemanden, der nur Zugriff auf die
Daten hat, gibt es keinen Unterschied
zwischen Anonymisierung, Pseudony-
misierung und Dateitrennung; er hat
keinen Zugriff auf die Zuordnungsdatei.

Neben dieser allgemeinen For-
schungsregel’ im BDSG gibt es Vor-

9 R.W. Gerling, Datenschutz und Forschung in
ders. (Hrsg.), Datenschutz und neue Medien, GWDG,
Gottingen 1998.
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schriften zu Einzelabwdgungen in § 4a
Abs.2,$13 Abs. 2 Nr. 8,§ 14 Abs. 2 und
5,§ 28 sowie § 33 Abs. 2 Nr. 5. In jedem
Einzelfall muss eine Abwigung der In-
teressen der Betroffenen an ,.einem Aus-
schluss der Zweckdnderung® und dem
wissenschaftlichen Interesse an dem
Forschungsziel erfolgen. Auflerdem ver-
langt das BDSG, dass der Forschungs-
zweck auf andere Weise nicht erreicht
werden kann (Erforderlichkeit). Einen
Kontrollmechanismus enthilt das Ge-
setz, weil die Verantwortung fir die
Rechtmifigkeit der Ubermittlung von
der verantwortlichen Stelle an den Wis-
senschaftler bei der speichernden Stelle
liegt (Ausnahme: Ubermittlung 6ffent-
liche Stelle an 6ffentliche Stelle, § 15
Abs. 2 in Verbindung mit § 15 Abs. 1
Nr. 2). Die Praxis zeigt, dass gerade 6f-
fentliche Stellen sehr sorgfiltig priifen,
ob sie personenbezogene Daten an Wis-
senschaftler weitergeben konnen.

Die Abwigung zwischen den Interes-
sen der Forschung und den Personlich-
keitsrechten der Betroffen muss nichtin
jedem Einzelfall zu Gunsten der For-
schung ausgehen wie der vom OLG
Hamm gegen die Forschung entschiede-
ne Fall von 1995 zeigt."”

Das BDSG 2001 hilt, obwohl die EG-
Richtlinie dies nicht verlangt, an der
Trennung von 6ffentlichem und nicht-
offentlichem Bereich fest. Dies fithrt zu
einer unterschiedlichen Behandlung
von Forschungseinrichtungen, da die
Ubermittlung personenbezogener Da-
ten aus dem offentlichen Bereich an For-
schungseinrichtungen aus dem offentli-
chen Bereich (z.B. Universitiaten) leich-
ter moglich ist (§ 15 BDSG) als die Uber-
mittlung an Forschungseinrichtungen
aus dem nicht-6ffentlichen Bereich (z.B.
Max-Planck-Gesellschaft, Helmholtz-
Gemeinschaft) (§ 16 BDSG). Letztere
werden nahezu ausschliefSlich vom Staat
finanziert und fallen lediglich auf
Grund ihrer Rechtsform (z.B. e.V. oder
GmbH) in den nicht-6ffentlichen Be-
reich. In der Forschungsklausel der St-
PO (§ 476) ist bei der Eingrenzung der
Empfinger der personenbezogenen Da-
ten im Gegensatz dazu nur von ,,Hoch-
schulen und anderen Einrichtungen, die
wissenschaftliche Forschung betreiben®,
die Rede.

10 OLG Hamm, Beschluf3 vom 28.11.1995, DuD
1998, 107-109.
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Ein neuer Aspekt kommt im Bereich
der besonderen Arten personenbezoge-
ner Daten im BDSG zum Tragen. Nach
§ 13 Abs. 5 Nr. 2 muss nun von 6ffentli-
chen Stellen ,,das dffentliche Interesse an
der Durchfiihrung des Forschungsvorha-
bens® gegen die schutzwiirdigen Belan-
ge des Betroffenen abgewogen werden.
In § 13 Abs. 2 Satz 2 wird als Anleitung
fur diese Abwagung gefordert, das ,,im
Rahmen des offentlichen Interesse das
wissenschaftliche Interesse an dem For-
schungsvorhaben besonders zu bertick-
sichtigen® ist. An dieser Stelle tiber-
nimmt das BDSG Formulierungen aus
dem § 476 StPO fiir die Verwendung der
besonderen Arten personenbezogener
Daten fiir die Forschung.

Ausblick

In letzter Zeit ist im Rahmen der Dis-
kussion tiber die diversen ,,Datenschutz-
skandale® auch tiber die Weitergabe der
Adressdaten aus den Melderegistern an
Dritte diskutiert worden. So berichtet
»heute.de“ am 3.9.2008 unter dem Titel
»Kommunen verkaufen Meldedaten"“
dariiber, dass Kommunen bis zu fiinf-
stellige Betrage durch die Verwaltungs-
gebiithren bei der Meldeauskunft verdie-
nen.

Neben Biirgern, die vollig legitime
Einzelauskiinfte einholen, wird die Mel-
deauskunft auch von Unternehmen fiir
eine anschlieflende (moglicherweise
missbrauchliche) Verwendung der Da-
ten genutzt.

Auch Forschungseinrichtungen sind
immer wieder auf Daten aus Melderegis-
tern angewiesen. Nur so lassen sich effi-
zient Adressen zum Anwerben von Pro-
banden nach bestimmten Kriterien be-
schaffen. Dies ist auch nach § 21 Abs. 3
MRRG und vergleichbarer Vorschriften
in den Meldegesetzen der Linder in der
Regel bei Vorliegen ,,von dffentlichem In-
teresse moglich.

Wiirde diese Moglichkeit im Rahmen
der gerade auf Grund der Datenschutz-
skandale diskutierten Novellierung des
Datenschutzrechtes gestrichen, so wire
dies ein erheblicher Nachteil fiir Wis-
senschaftler.

11 http://www.heute.de/ZDFheute/inhalt/13/
0,3672,7302733,00.html
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