Einfhrung
in das
Datenschutzrecht

Datenschutz und Informationsfreiheit in
europaischer Sicht

Von

Prof. Dr. iur. utr. Marie-Theres Tinnefeld
Minchen

Dr. iur. Eugen Ehmann
Leitender Regierungsdirektor, Erlangen

Prof. Dr. rer. nat. Rainer W. Gerling

Datenschutzbeauftragter Max-Planck-Gesellschatft,

Miinchen

4., vollig neu bearbeitete und erweiterte Auflage

R. Oldenbourg Verlag Miinchen Wien

1. Inhaltsverzeichnis

VOTWOTE .ottt e ettt et XIX
1. TEIL: Grundffagen ......cooioiiiiiiiiiiiee et 1

1. Technologische Entwicklung - Auswirkung aufmenddiches
WiSSEN UNd TUN ...ouviiiiiiii e 1

1.1 Die Informations- und Wissensgesellschaft.................... .6
1.2 Freiheit der Information - Zeichen einer offer@@esellschaft?.
1.3 Chancen und Risiken ausgewahlter Technologien
1.3.1 Internet und Intranets
1.3.2 Telefonie und E-Mail
1.3.3 Homepages, Chats, Newsgroups und Mailingliste.......
1.3.4 Suchmaschinen..........c.cccoviiiiimmmnnceiiccc e,
1.3.5 Fernwartung und FEMMMESSEN .........ccccereeeiiiriieiineenn.
1.3.6 Bild-(Video)verarbeitung
1.3.7 E-Verkehrskontrolle .............cccoooiceeeiiiiiiie
1.3.8 E-Commerce
1.3.9 Datenverarbeitung im Arbeitsleben
1.3.10 Genomanalysen
1.3.11 Rasterfahndung
1.4 Wert der Privatheit im sozialen und kulturelléontext
1.4.1 Gestorte Balance zwischen Offentlichkeit Bndatheit....64
1.4.2 Phanomen der Scham und der Maske......
1.4.3 Geheimnisschutz und Kommunikationsfahigkeit.
1.5 Technologischer Wandel und das Prinzip Verarttwg....
1.5.1 Entscheidungsfindung und Verantwortungsethik........
1.5.2 Verhaltensregeln (codes of conduct) ...........ccccuvveeeneens

2. Abriss der neueren Entwicklung von Datenschutz nd
InformationsfreiReit............ccccoiiiiiiin 75

2.1 Anfange in den Vereinigten Staaten........cccceoovevveeniiineninnenn. 79
2.2 Situation in Deutschland............cc.oocveeeiiiiiiiiini e, 83



VI Inhaltsverzeichnis

2.2.1 Informationsfreiheit
2.2.2 Datenschutz
2.2.3 Datenschutz und Informationszugang bei dasi-St

AKEEN L. 91
2.2.4 Ubersicht: Weltweite legislative Entwicklumgien
Bereich Datenschutz und Informationszugang.............95
3. Datenschutz in EUrOPa.........cccvviiiiiiieeniiiie e 97
Bl OECD ..ttt e 97
3.2 Vereinte Nationen. .99
3.3 Europarat........cccccceeeiiiunnnes .100
3.3.1 Bedeutung der EMRK ...........oooviiiiiiiiiiaeiiiieieeeee e 100
3.3.2 Datenschutzrelevante Gewahrleistungen.................. 102

3.4 Europaische Union/Européische Gemeinschaft.

3.4.1 Reform der EU und datenschutzrelevanterdesil

EU-Grundrechte-Charta
3.4.2 Struktur der EU und Regelungsinstrumente....
3.4.3 Rechtsgrundlage des EG-Datenschutzes..................
3.4.4 Grundsétze der allgemeinen Datenschutzmdéitli

ZU Datenexporten..........ccevveviieiiieieeeeeee e 123
3.4.5 Verhaltnis zwischen allgemeiner Datenscheittlinie

und Datenschutzrichtlinie fir elektronische

KommuniKation..............ccocoiiiiiiiiciee e 126
3.4.6 Konfliktpunkte beim Datenschutz der elektsahien

KommuniKation............cccceiiiiiiiniiiieeee e 129
3.4.7 Ausschuss der Regierungsvertreter und Ddiatisc

[o U o] o= OO PUPPTOON 130

3.5 Polizeiliche und justizielle ZusammenarbeiStnafsachen

3.5.2 System der Schengen-Regelungen ("SchengenisAyq132
3.5.3  BEUMOPOL ..ottt et 135

4. Allgemeines Personlichkeitsrecht und Datenschuin
Deutschland

4.1 Datenschutz als Recht auf informationelle Sbéstimmung ..... 142
4.1.1 Volkszahlungsurteil
4.1.2 Folgerungen fir den Gesetzgeber...

Inhaltsverzeichnis Vi

4.2 Ausstrahlung der Grundrechte auf die gesamebtRerdnung....153
4.3 Kompetenzverteilung in Bund und L&ndern ......................156
4.3.1 Verfassungsrechtliche Grundlagen: Datensdhutz
Spannungsverhaltnis der foderalen
Gesetzgebungskompetenzen ...........ccccoovvveeeeeenennnn. 157
4.3.2 Datenschutz im Spannungsverhéltnis der féetera
Gesetzgebungskompetenzen ...........ccccoocceeveeeeeeninns
4.3.3 Rangverhaltnis der nationalen Parlamentszieset
4.3.4 Rangverhéaltnis des nationalen Rechts zum
Gemeinschaftsrecht und (traditionellem) Vélkerrecht.171
4.4 Ausgestaltung des kirchlichen Datenschutzes...................... 175

5. Datenschutz im weiteren SinN............cccoceevivieie e 177

5.1 Geheimhaltungspflichten
5.1.1 Strafrechtlicher Geheimnisschutz
5.1.2 Zeugnisverweigerungsrecht und Beschlagnahinet/e..184
5.1.3 Sondergeheimnis und allgemeiner Datenschuiz........186

5.2 Datenschutzrelevante Beteiligungsrechte deseBstats/
Personalrats
5.2.1 Beteiligung des Betriebsrats .
5.2.2 Beteiligungsrechte des Personalrats...............ccceeeeees 205

....194

5.2.3 Mitbestimmung bei technischen Uberwachungsein
FICHEUNGEN oo 206
5.2.4 Entwurf einer Gesamtbetriebsvereinbarung\aiizung
von E-Mail und Internet-Diensten.............cceeeereee.... 222

6. Rechtslage bei der Telekommunikation, den Telend
MedieNdIENSTEN ..........cuiiiiiii e 233

6.1 Liberalisierung des Telekommunikationsmarktes................. 233
6.2 Verfassungsrechtliche Garantie des Fernmelaédgeisses....... 234
6.3 Gemeinschaftsrechtliche Datenschutzvorgabemnedia-
kommunikations-, Tele- und Mediendienste..........................235
6.4 Umsetzung der EG-Datenschutzrichtlinie furel@ktronische
KommuniKation ...........cccceviiiiiiniiiicneeic
6.5 Das Telekommunikationsgesetz (TKG) ....
6.6 Datenschutz bei Tele- und Mediendiensten..
6.7 Ausblick auf die kiinftige Entwicklung und dasue TKG.......... 246




Vil Inhaltsverzeichnis

II. TEIL: Systematik des BDSG............ccuvieiimmeeiiiiieeiiiiieeniieee s 249
1. Aufbau des BDSG .........ccoiiiiiiiiiiiiimcmncc s 249
2. Zweck und Anwendungsbereich...........ccccceeiiiiniiiiiiiicenee, 253
2.1 Zweck.... ....255
2.2 Anwendungsvoraussetzungen.... ..257
2.2.1 Abgrenzung 6ffentliche/nicht-6ffentliche $el.............. 258

2.2.2 Offentliche Stellen
2.2.3 Nicht-6ffentliche Stellen
2.2.4 Anwendung im 6ffentlichen Bereich
2.2.5 Anwendung im nicht-6ffentlichen Bereich ...
2.3 Subsidiaritatsprinzip im BDSG................ .272
2.4 Grafische Ubersicht

3. Terminologie des BDSG........ccoooiuuviueiimmmeiiieeee e e e siieieee e 277

3.1 Personenbezogene/personenbezogene sensitvgnasierte
und pseudonymisierte Daten....
3.1.1 Personenbezogene Daten... .
3.1.2 Anonymisierte und pseudonymisierte Daten..............

3.2 Automatisierter Datenumgang/nicht-automatisi€ratei.

3.3 Erheben, Verarbeiten und Nutzen
3.3.1 Erheben........i
3.3.2 Verarbeiten — finf Phasen
3.3.3 Nutzen

3.4 Beteiligte Stellen: Verantwortliche Stelle/Erapg§er/Dritter....... 306
3.4.1 Verantwortliche Stelle
342 DIEI oo 307

3.5 Mobile personenbezogene Speicher und Verarigsituedien....310

4. Das Prinzip der Erforderlichkeit — Konkretisierung durch
Datenvermeidung und Datensparsamkeit

4.1 Positive technische Pravention...............
4.2 Inhalt der Regelung in § 3a BDSG

5. Grundregel

Inhaltsverzeichnis IX
5.1 Voraussetzungen einer wirksamen Einwilligung..................318
5.2 Formularmagige Einwilligung - Angemessenheitstalle......... 325

5.3 Rechtsvorschriften als Erlaubnisregelungen
5.4 Vertrauen durch Selbstregulierung........ccc.....

6. Grundsatz der Direkterhebung ............cccoeecviiiiiiiiecns ...333

6.1 Die Rechtgrundlagen im BDSG.
6.2 Das Gebot der Direkterhebung im Arbeitsverligiltn................ 337

7. Datenschutzrechtlicher Binnen- und Drittlander-Raum............. 343

7.1 Ubermittlungen innerhalb des datenschutzrexttet
Binnenraums....

7.2 Ubermittlungen in den Drittlander-Raum

7.3 Konzernproblematik

7.4 Ubermittlung auf der Basis einer behérdlichersahmege-
nehmigung (§ 4c Abs. 2 BDSG)

7.5 Einordnung der Safe-Harbor-Regelungen

7.6 Gesamtwirdigung der Regelungen

....345
346
....350

350
...352
354

8. Grenzen der Uberwachung éffentlicher Raume mit tisch-
elektronischen Einrichtungen

8.1 Gegenstand der Regelung und Verhaltnis zu eljfezivVor-
schriften, insbesondere zum Recht am eigenen Bild............. 356
8.2 Optisch-elektronische Beobachtung 6ffentlichénglicher

8.3 Zulassigkeit der Beobachtung und Pflichten\desantwort-

HCNEN ... 360
8.4 Besonderheiten im Arbeitsbereich ....... .o 369
9. Besondere verfahrensmaRige Vorkehrungen .............cccocueee. 370
9.1 Datengeh@imnis ..........ueeiiiiiiiiiiiiirreeie e 370
9.2 Automatisierte Einzelentscheidungen — Verfasrechtlicher
RANMEN ... 372
9.2.1 Automatisierte Einzelentscheidungen........................ 373
9.2.2 Datenschutzrechtlicher Auskunftsanspruch des
Betroffenen ... 377

9.3 Transparenzgebot beim Einsatz von Kleinstcoerput
(Chipkarten/Smartcards) ...




X Inhaltsverzeichnis

9.3.1 Einsatzarten............cccoeviiiiiiiiieniien
9.3.2 Transparenz der VerarbeitungSprozesse ...ceee..........
9.4 DatenSIiCREIUNG ......ccooiiiiiiiiiiiii e
9.4.1 Zum Verhaltnis von Datenschutz und Datensiaige.
9.4.2 Vorschriften auRerhalb des BDSG
9.4.3 Vorschriftim BDSG............cc........ .
9.5 Einrichtung automatisierter Abrufverfahren................cc.c..c... 392
9.5.1 Zulassigkeitsvoraussetzungen... . 392
9.5.2 Besondere Beteiligungs- und Unterrlchtung‘aWen im
offentlichen Bereich ...............ccccoooe
9.5.3 Stichprobenkontrolle der Datentibermittler.
9.6 Datenerhebung und -verwendung im Auftrag
9.6.1 Verantwortung des Auftraggebers.
9.6.2 Pflichten des Auftragnehmers
9.6.3 Rechtsstellung des Auftragnehmers.... .oevveeeeeeenn.
9.7 Datenerhebung, Datenverarbeitung und Datenngtin
Auftrag (OULSOUICING) ....vveeieirieeiiiii e ieemee et
9.7.1 Doppelfunktion des § 11 BDSG
9.4.2 Funktionsubertragung
9.7.3 Outsourcing
9.7.4 Verantwortlichkeit des Auftraggebers ..
9.7.5 Verantwortlichkeit des Auftragnehmers ..
9.7.5 Bereichsspezifische Regelungen und besondere
BerufsSgeheimnisse...........uevviiiiiiiiiiicceeeee e 409

10. Rechte des Betroffenen und institutionalisiert&ontrollen

10.1 Rechte des Betroffenen nach der EG-DSRL.. .
10.1.1 Rechte des Betroffenen nach dem BDSG (uﬂE}SJ ..... 415
10.1.2 Anspruch des Betroffenen auf Schadensersatz......... 417

10.2 Unabhéangige Kontrolle nach der EG-DSRL..ccceeeieeiivieeninnns
10.2.1 Kontrollinstanzen nach dem BDSG (Ubersicht)..
10.2.2 Der Bundesbeauftragte fir den Datenschutz
10.2.3 Die Aufsichtsbehorde .............cccocceeeiee

10.3 Selbstkontrolle der verantwortlichen Stellen................c........ 437
10.3.1 Meldepflichten ..........cccoveiiiiiiiiiiies e 437
10.3.2 Pflicht zur Vorabkontrolle .............cceeciiiiieiiiinccniinen, 440

Inhaltsverzeichnis Xl

10.3.3 Bestellung des betrieblichen/behdrdlicheteBgechutz-

beauftragten...........cooiiiiiiii e 443

10.3.4 Stellung und Aufgaben des bDSB............cccceveeinneeen. 444

10.3.5 Verhaltnis zum Betriebsrat/Personalrat...................... 452
10.3.6 Datenschutz-Zertifikat, -Gutesiegel, -Auditl

-BEAUFTAGLET ...t 453

11. Datenschutz als WettbewerbsverstoR3 ... ..ocoieiiiiieininnes 456

IIl. TEIL: Umgang mit personenbezogenen Daten im dentlichen
BereiCh ..o 461

1. Vielfalt der gesetzlichen Regelungen und ihre Gnde................ 461

1.1 Vielfalt der gesetzlichen Regelungen..

1.2 Grunde fir die Vielfalt

1.2.1 Verpflichtung zu detaillierten gesetzlicheegRlungen....462
1.2.2 Gesetzesvorbehalt bei Grundrechtseingriffen

("Eingriffslehre")...

1.2.3 Bedeutung des "Wesentlichkeitsgrundsatzes'

1.2.4 Verteilung der Gesetzgebungskompetenz zwisBoad

UNd LANEIN ... 472
1.2.,5 Verwaltungskompetenz beim Vollzug datensaleatz-
licher BESHMMUNGEN .......cooiiiiiiiiiiie i 473

2. Umgang mit personenbezogenen Daten bei Bundesbetten.....475

2.1 Grundraster der anwendbaren Vorschriften..
2.2 Bereichsspezifische Bundesregelungen .
2.2.1 Regelungen zum Strafprozess und zur Strakgenfg.....476
2.2.2 Verfassungsschutz/Nachrichtendienste..................... 481

3. Umgang mit personenbezogenen Daten bei Landeslietien.....484

3.1 Grundraster der anwendbaren Vorschriften......................484
3.2 Bereichsspezifische Landesregelungen ...........ccccccooevviiinnes 485
3.3 Praktische Anwendung bereichsspezifischen Recht. 486

3.3.1 Steuerverwaltung...........ccccveeriireennieeeninnnn. ....486
3.3.2  VerkenrSWESEN .........vviiiiiiiiiiit st 488



X Inhaltsverzeichnis

3.3.3  VerfassungsSChULZ .............cooiviicmmeeee i 492

4. Umgang mit personenbezogenen Daten bei kommunale
Korperschaften ..........cccccceviinens

4.1 Struktur und Aufgabenbereiche ..

4.2 Malgebliche Rechtsvorschriften.......

4.3 Praktische Anwendung bereichsspezifischen Recht..
4.3.1 Sozialgeheimnis
4.3.2 Auskunft beim Einwohnermeldeamt ....
4.3.3 Datenschutz im Gemeinderat............ccceeureiiiiiinnnnnnn,

5. Erhebungvon Datennachdem BDSGdurch 6ffentliche Stellen .499
5.1 Erhebung und aufgedrangte Information (Begriffe

511 FANE..coeieiiiiiieeee et .
5.1.2 Rechtliche Einordnung der "aufgedrangtenrmédion”..500
5.2 Denkbare Modalitdten der Erhebung...........cccoveevviiinnnncnn. 501

5.2.1 Drei Gegensatzpaare................
5.2.2 Einsatz besonderer Erhebungsmittel
5.2.3 Duldungs- und Mitwirkungspflichten....

5.3 Struktur und Einzelbestandteile der BDSG-Ragglu............... 503
5.3.1 Struktur und Zusammenspiel von § 4 und § 2$8......503
5.3.2 Erlauterung der Einzelbestandteile........c......c..ccccee. 503

6. Datenspeicherung, -veranderung und -nutzung nactiem

BDSG durch offentliche Stellen ... 510

6.1 GrUNArEgEl......cooviiiiiiiiiiiiiiie e e 510

6.1.1 Grundsatz der Erforderlichkeit.........ccccooooiiiiiiiinii. 511

6.1.2 Grundsatz der Zweckbindung .
6.2 Festlegung des Zwecks
6.2.1 Zweck bei vorausgegangener Erhebung
6.2.2 Zweck bei "unmittelbarer Speicherung".....................513
6.3 Gesetzliche Fiktionen der Zweckwahrung....cccec....ccceveeeenen.. 513
6.3.1 Wahrnehmung von Aufsichts- und Kontrollbefisgan...514
6.3.2 Durchfiihrung der Rechnungsprifung ................
6.3.3 Durchfiihrung von Organisationsuntersuchungen......515
6.3.4 Verarbeitung oder Nutzung zu Ausbildungs- und
PrifungSzwWecKen..........oooviiiiiiiiiei e 515

Inhaltsverzeichnis Xin

6.4 Gesetzliche Grunde fir eine Durchbrechung dexckbindung..516
6.4.1 Gesetzliche Regelung oder sonstige Rechtswifts......516
6.4.2 Einwilligung des Betroffenen....
6.4.3 Interesse des Betroffenen........ .
6.4.4 Uberprifung von Angaben des Betroffenen...............
6.4.5 Daten aus allgemein zuganglichen QuellenfDdtei

denen eine Publikationsbefugnis besteht.... .wn.......517
6.4.6 Abwehr erheblicher Nachteile fur das Gemeimwa......518
6.4.7 Verfolgung von Straftaten und damit zusamréaenh

gende Konstellationen ...........cccccoivviiieiieenieen e 518

6.4.8 Schwerwiegenden Beeintrachtigung privatehRec......519
6.4.9 Durchfuhrung wissenschatftlicher Forschung............. 519

6.5 Besonderheiten fir "weitere Daten" aus Akten..................... 520
6.5.1 Fehlende Erforderlichkeit der "weiteren Daten........... 520

6.5.2 Gesetzliche Ausnahmen vom Erforderlichkeitsdsatz..520

7. Datenubermittlung durch &ffentliche Stellen ............c.cccoocveee

7.1 Grundstruktur der Regelungen...........ccceeeeiiieeiniiiiiiiiiiieeeeens
7.1.1 Unterscheidung nach Empfangerseite..............
7.1.2 Einbeziehung 6ffentlich-rechtlicher Religigasnein

SChaften.........oooiii e 522
7.1.3 Ubermittlung von Daten aus AKteN ........ccccceeueeveee... 522
7.1.4 Datenweitergabe innerhalb &ffentlicher Stelle............ 523
7.2 Datenibermittlung an inlandische offentlichell&h
(8§ 15BDSG) ...oovvvviiiciieiien,
7.2.1 Grundregel
7.2.2 Erforderlichkeit zur Aufgabenerfullung....................... 523

7.2.3 Vorliegen der Voraussetzungen des § 14.................. 524
7.2.4 Sonderregelung fur "weitere Daten" aus Akten.. .
7.2.5 Verantwortung fiir die Zulassigkeit einer Ubigtlung ....527
7.2.6 Zweckbindung beim Datenempfanger...........ccccuuueee. 529
7.3 Dateniibermittlung an inlandische nicht-offeitd Stellen

(8 16 BDSG)
7.3.1 Fallkonstellationen im Gesetz ..

7.3.2 Verantwortung fiir die Zulassigkeit der Ubetimng ..
7.3.3 Unterrichtung des Betroffenen..........ccceeee...
7.3.4 Zweckbindung beim Datenempféanger-...




XV Inhaltsverzeichnis

7.4 Datenlbermittlung an auslandische Stellen
7.4.1 Datenschutzrechtlicher Binnenraum.

7.4.2 Sonstiger auslandischer Bereich.......ccccceee..............533
7.5 Verweigerung der Auskunft Gber einen Informante
offentlicher Stellen ... 533

IV. TEIL: Umgang mit personenbezogenen Daten im nikat-
offentlichen Bereich ...........ccocoiiiiiiiicee 539

1. Anwendungsbereich und Zweckbindung ...........ceccooveeriiinene 540

2. Zulassigkeit der Datenerhebung und -verwendungif eigene
GeSChaftSZWECKE. ........cccviiiiiiiii i 543

2.1 Abgrenzung eigene/fremde Zwecke..
2.2 Datenerhebung
2.3 Datenverarbeitung und -nutzung....
2.3.1 Vertragsverhéltnis .
2.3.2 Vertragsahnliches Vertrauensverhaltnis.....................
2.3.3 Interessenabwdgung ............ccceernen
2.3.4 Allgemein zugangliche Daten.
2.3.5 Ubermittlung und Nutzung in besonderen Féallen
2.3.6 Widerspruchsrecht des Betroffenen......cccccccvveeeeeennn.
2.3.7 Zweckbindung beim Datenempfanger........cc.c...oc......

3. Zulassigkeit der geschaftsmaiigen Datenerhebunmd

-verarbeitung zum Zweck der Ubermittiung..........cc.ccooerverenenns 575
3.1 Speicherung oder Veranderung............cceeeeeeereinnmrieeeeeeeenns 577
3.2 UDEIMIttIUNG. ... cveiveiiieietiitieie et 579

4. Zulassigkeit und Verfahren bei der anonymisierta Uber-
MILHUNG (8 30) ...eeeieeiee ettt 581

5. Zweckbindungsregel bei der Datenspeicherung zu
Datensicherungszwecken (§ 31)....

6. Rechte des Betroffenen und korrespondierende Fdhten der
verantwortlichen Stelle ... 585

Inhaltsverzeichnis XV

6.1 Benachrichtigung...
6.2 Auskunft
6.3 DatenKOIEKEUN ......ceiiiiiiiiiiiiiie et e e e e e e

V. TEIL: SondervorsChriften ..........cccccooviimmrieiiieiieeeiieeceeee e, 601

1. Verlangerter Geheimnisschutz bei Berufs- und besideren

AMESGENEIMNISSEN .....eviiiiiiiiiei it 601
2. Forschungsfreiheit und Datenschutz ...........ce.oooiiiiiieeinnnnnne 602
2.1 Einfachgesetzliche Regelungen ...........cccccciiiiiiiiiiiiiccnenennnn. 605
2.2 Institutionelle Einbettung des Datenschutze8D$G............... 605

2.2.1 Zulassigkeit der Datenerhebung..........ccccoovviiiiinnennne 605
2.2.2 Zugriff auf personenbezogene Daten zu Forsgsu
zwecken....

2.2.3 Verwendungskontext
2.2.4 Anonymisierungspflicht
2.2.5 Veroffentlichung
2.2.6 Vertraulichkeitsschutz

3. Medienfreiheit und Datenschutz....

3.1 Menschenrechtliche Fundierung ..
3.2 Einfachgesetzliche Regelungen ...
3.2.1 Presseklausel im BDSG

3.2.2 Struktur und Funktion von Medienarchiven................ 622
3.2.3 Deutsche Welle ..........cccovieeiiiiiiiiiiiiiiiie e 624
VI. TEIL: Datenschutz und IT-Sicherheit...........c.cccccvciiiiiicinns 627
1. Aktuelle Entwicklung der EDV .........cccccoiimmiiiieiiiiieeiiiec e 627
2. Rechtlich gebotene SicherheitsmalZnahmen ........................... 628



XVI Inhaltsverzeichnis

3. Informationstechnische Bedrohungen..........cceeveeiiiiiiiiiiinnnes 629
3.1 Programmierfehler ...........c..vuiviiiiii oo 630
3.2 Offene Konfiguration ..............ccoooeiimmmeeiieiiiiiiiiiie e 631
3.3 Funkbasierte Netzwerke ... 632
3.4 Miniaturisierung........... 633

3.5 Malware.........oooiiiiii ....635
4. IT-Sicherheitskriterien und IT-Sicherheitsmanagenent............. 637
5. Gefahren bei der Datenverarbeitung...........ccccceevveiiiiiiienrenennn. 639
6. Vorgehensweise bei einem IT-Sicherheitskonzept................... 641

7. Datenschutzrechtlicher Rahmen..

7.1 Telekommunikation .... ..643
7.2 Tele- und Mediendienste 644
T.3 BDSG .t 644
8. Geeignete Malnahmen ...........cc.ueviiiiiiiieiec e 645
8.1 Allgemeine Ziele der IT-Sicherheit........ccceeeeieiiiiiiiiiiiinenennn. 645
8.2 FirewallS.........coovveviiiiiniiiiiiiinns

8.3 Intrusion Detection...

8.4 Verschlusselung..........c.ccco.c...

8.4.1 Symmetrische Verfahren ..
8.4.2 Asymmetrische Verschlisselungsverfahren.
8.4.3 Digitale Signaturen
8.4.4 Praktische Verschliisselung.
8.5 Biometrie........ccovviiiiniiciiieins
8.6 Wichtige Kontrollbereiche.............c.uvueiiiiiiiiiiiiiiiieeees 661

Inhaltsverzeichnis Xvi

VII. TEIL: Datenschutzkriminalitt............cccc. coveeiiiieiiiiiecniiecee 667
1. Rechtliche EiNOrdnung .........ccceeeiiiiiiimmms e 667
1.1 Inhalt des BegriffS.........uuuiiiiiiiiiieee e 667

1.2 Verhaltnis zur Computerkriminalitat/Wirtschaftsninalitat. .
1.3 Malgebliche Vorschriften ...
1.4 Internationale Wertekonflikte

2. Deliktshaufigkeit bei Datenschutzstraftaten undhlternative
Sanktionen

3. Datenschutz-Ordnungswidrigkeiten

Anhang 1: Bundesdatenschutzgesetz (BDSG) .........cooovvvvvveeenens 675

Anhang 2:Das TKG 04 in UDErSiCht ...........ccoeeveeeeiieriiiiieneennns 735
Literaturvereichnis.............ccoo it 739
ADBKUrZUNGSVErEICNIS .......cciiiiiiiiiiiie et 743
StichwortvereiChnis ..........ccocceiiiiiiii i 755



Vorwort zur vierten Auflage

Seit der vollig Uberarbeiteten dritten Auflage 8€mfiihrung in das Da-
tenschutzrecht" sind erst knapp sechs Jahre veszgari@ennoch sehen
wir die Notwendigkeit, das Werk wiederum erheblimh verandern und
zu erganzen. Die fortschreitende européische latiegr und die rasante
Entwicklung neuer Technologien haben dazu gefidtess die Daten-
schutzgesetze, insbesondere auch im Telekommumisatund Medien-
bereich, umfassend novelliert worden sind. Vormallaber hat sich ge-
zeigt, dass die technischen Veréanderungen und alieitdverbundenen
Kontroliméglichkeiten (z.B. Videouberwachung, bidneche Kontroll-

verfahren, mobile Patienteniiberwachung), aber a@echEinsatz techni-
scher Schutzmechanismen zur Starkung der Eigertvesetfichkeit des

Menschen (Selbstdatenschutz) und der datenschutziiiechen Sicher-
heitsvorkehrungen in staatlichen und wirtschafdich Einrichtungen
(Systemdatenschutz) erheblich an Bedeutung gewohaben. Der Da-
tenschutzbeauftragte der Max-Planck-Gesellschadind® W. Gerling,

hat das langjahrige Autorenteam Marie-Theres TwldéEugen Ehmann
in diesen und anderen Fragen intensiv berateneSg#ndige Unterstiit-
zung und sein praxisbezogener Input (z.B. bei Amduegen der Mobil-

kommunikation) waren au3erordentlich wichtig.

Das Werk versucht, mit wissenschaftlicher Grind&h jedoch auch
praxisbezogen die neuen informationellen Struktumesien europaischen
Staaten und der Unternehmenswelt sowie deren Akismgen auf den
Datenschutz und die Informationsfreiheit, auf dieSicherheit und das
relevante Strafrecht darzustellen. Es bemuht diefchzeitig, den rechts-
kulturellen Kontext in verschiedenen Landern eirezibhen. In diesem
Zusammenhang wird die Bedeutung selbstregulatileménte, insbe-
sondere im internationalem Datentransfer (z.B. imrhéltnis zu den
USA) konkretisiert. Die neuen europdischen Strukiudie zentrale Be-
deutung des datenschutzrelevanten Rechts des Eat®pad der Euro-
paischen Union spielen auch hier eine wichtige Rdllas nationale deut-
sche Recht wird jeweils im Spiegel des europaiscReghts anhand
praktischer Félle erlautert.

Die Grundrechte auf Datenschutz und Informatioriséie schaffen
Bedingungen fur die Autonomie des Einzelnen undfiféie Kommuni-
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kations- und Kooperationsverhaltnisse, die gleitthze/oraussetzung
einer offenen, lebendigen nationalen und européisdemokratie sind.
Die veranderte Sicherheitslage seit dem 11. Sege@®01 hat es not-
wendig gemacht, unter anderem auch Fragen derrSatsiberprufung,
der Rasterfahndung oder biometrischer Grenzkoetahitensiver zu be-
handeln.

Die gewandelte rechtliche und technische Lage saligeFlle der
aktuellen Probleme haben das Buch wesentlich uméiciger werden
lassen. Wir meinten, dies in Kauf nehmen zu musaenausreichende
Orientierung zu bieten. Nur so kann das Werk mdgticviele praktisch
relevante Fragen eines effektiven betrieblichen beldrdlichen Rechts-
schutzes beantworten Die umfangreiche Literatud wirAuswahl in den
Ful3noten zitiert. Die benutzten Kommentare und Hénber wurden in
ein gesondertes Literaturverzeichnis aufgenommen.

Wir mochten allen danken, die uns bei der Arbetetstlitzt haben.
Frau Dipl.- Informatikerin Hedwig Brobeil hat im Awag des Verlags
das Buch gesetzt. Wir danken ihr fir die grafisGlestaltung der zahlrei-
chen Schaubilder und ihre nie erlahmende Gedulel,verschiedenen
Fassungen, die durch die sich stetig &ndernde &gelthind Gesetzgebung
notwendig wurden, immer wieder einzupassen. Héral@nkbar sind wir
auch Herrn Prof. Dr. Dr. Hubert Kaufhold fiir diergféltige und anre-
gende Durchsicht des I., II., IV. und V. Teils severrn Prof. Dr. Klaus
Kohler fur die redaktionelle Bearbeitung des Vlil§.eBesonderen Dank
schulden wir auch dem Cheflektor des Verlags, H&ipl. Volkswirt
Martin Weigert, der die Herausgabe der NeuauflageRat und Ver-
sténdnis begleitet hat.

Marie-Theres Tinnefeld
Eugen Ehmann
Rainer W. Gerling



